Manual de
Control Intern
Managerial

Chisindu 2026
Editia a 4-a




Manual de

Control Intern Managerial

Chisinau, 2026



Manual de Control Intern Managerial

Cuprins

FY o] Y =T o T RO P U ORTOUPTPPOP 3
] - | - TSRS 4
(0T o)1 o] [T I I 0] d o Yo [N o= o ISP 6
Capitolul Il. Raspunderea Manageriald .........oocueii et e e e e e e s e e s e beee e eares 9
Capitolul lll. Organizarea SistemMulUi de CIM ......coiiiiiiii e e s st e e s srre e e s snreeeesans 15
Top 10 sfaturi privind CIM pentru UN MaN@ZEN ......ciivcuiieeiiiieeeeiiieeeeriieeeesiieeesssreeeesssreesesssseeessssseesssnssens 21
Capitolul IV. Ghiduri MetOdOIOZICE . ....ciii ittt e e s s e e e s sbeeee s snreeeesans 22
4.1. Ghid privind crearea mediului de CONTIOL........cccuviiiieiiie e e e e e aaee e 22
4.2. Ghid privind stabilirea 0bIECTIVEION .........coceiiie e eae e e ab e e s e naeae s 27
4.3. Ghid privind managementului riscurilor in sectorul public .......cccueeeieiiiiiciee e 36
4.4, Ghid privind activitatile de CONTIOl .......ooi i erae e e e e e s e nreee s 79
4.5. Ghid privind identificarea si documentarea ProCeselor ........ccocvveieeciieieeciiee e e 85
(07T o1 o] LTIV AR 1Yo = (U UURRRRNt 92
Anexa A. Plan de actiuni pentru dezvoltarea CIM ...........ccuiiiieiiiiie et e e e s areee s 92
Anexa B. Model al Registrului RiSCUIION .........cccuiiiiiiiiie ettt st eeaae e e s aae e e e e nreae s 94
Anexa C. Procedurd model de management al FiSCUrIlOr ........cccuueiieiiiiie e 95
Anexa D. Politica model privind functiile sensibile.........c.cccueiiiiiiie i 100
Anexa E. Simboluri utilizate si exemple ale Descrierii proceselor ........ccvvcvveeieiiieeecciiee e 108

Ministerul Finantelor 2



Manual de Control Intern Managerial

Abrevieri

Al — Audit Intern;

CFPI — Control Financiar Public Intern;

CIM — Control Intern Managerial;

SNCI — Standarde nationale de control intern in sectorul public;
SAl — Subdiviziune de Audit Intern;

UCA — Unitate Centrala de Armonizare.
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Prefata

Avand in vedere instabilitatea factorilor exogeni si endogeni, care afecteaza dur continuitatea
activitatii unei entitati publice, managerii de toate nivelurile au nevoie de Tnsusirea unor tehnici
si instrumente de management, pentru a face fata provocarilor impuse.

in prezent, persistd necesitatea de a reorienta stilul de management in ceea ce priveste
gestionarea resurselor, prin transformarea atitudinii reactive in una proactiva, menitd sa
actioneze prompt la provocarile factorilor interni si externi. lata de ce, scopul sistemului de
control intern managerial este de a preveni erorile si neregulile, de a inldatura preventiv cauzele
care le determina si de a perfectiona activitatile tinute sub control.

Manualul de control intern managerial (in continuare, manualul) reprezinta un instrument
destinat managerilor si angajatilor carora le pasa de mediul intern in entitatea publica, de
atingerea obiectivelor stabilite, de raportarea corecta a rezultatelor, de evaluarea obiectiva a
performantelor, de atingerea unor rezultate palpabile.

Provocarea majora cu care se confrunta managerii este transpunerea aspectelor teoretice
aferente controlului intern managerial in practica zilnica a activitatii entitatii publice.

Manualul respectiv ofera indrumari si tehnici pentru manageri si angajati, in diverse aspecte
precum responsabilitatile de control managerial, stabilirea obiectivelor, documentarea
proceselor, managementul riscurilor, activitatile de control, precum si instrumente importante
pentru o gestionare corecta si transparenta, in conformitate cu legislatia si reglementarile in
vigoare a resurselor.

n acelasi timp, manualul nu oferd solutii absolute pentru tot spectrul si pentru toate domeniile
de activitate in parte ale entitatilor publice, deoarece sistemul de control intern managerial
trebuie sa fie focusat pe obiectivele entitatii si sa raspunda adevaratelor nevoi ale acesteia.
Astfel, in unele entitati publice sistemul de control intern managerial va fi unul mai sofisticat, in
altele — mai simplu, in dependenta de misiune, obiective, structura si complexitate.

Prezentul manual are drept scop explicarea esentei sistemului de control intern managerial (in
continuare, CIM) si a componentelor acestuia. Este un document care ofera suport metodologic
pentru implementarea si mentinerea unui sistem corespunzator de CIM, in entitatile publice, in
conformitate cu prevederile Legii privind controlul financiar public intern nr.229 / 2010
(Republicata: Monitorul Oficial, 2019, nr.86-92 / 140), precum si cu cerintele Standardelor
nationale de control intern in sectorul public (in continuare, SNCI), aprobate prin Ordinul
ministrului finantelor nr.189 / 2015.

Potrivit prevederilor legale, autoritatile administratiei publice centrale si locale, institutiile
publice, precum si autoritatile/institutiile autonome, care gestioneaza mijloace ale bugetului
public national, implementeaza sistemul de CIM, in conformitate cu prevederile SNCI, tinand
cont de complexitatea si domeniul de activitate al entitatii publice.
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Prin urmare, prezentul manual este destinat:

managerului entitatii publice, care este prim-responsabil de organizarea sistemului de
CIM in entitatea public3;

- managerilor operationali, care sunt responsabili in fata conducerii ierarhic superioare
pentru organizarea sistemului de CIM n subdiviziunile pe care le administreaza;

- managerilor operationali, responsabili de procesele financiar-economice, bugetare si
operationale din cadrul entitatii publice;

coordonatorilor sistemului de CIM in cadrul entitatii publice.

Manualul cuprinde:

- Capitolul I — Introducere, care releva definitia si componentele CIM, precum si rolurile
esentiale;
- Capitolul Il — Raspunderea manageriald, care prezinta sistemul de CIM integrat in

procesele operationale si de suport din cadrul entitatii publice;

- capitolul lll — Organizarea sistemului de CIM, care descrie etapele de implementare a
unui sistem de CIM corespunzator in entitatea public3;

- Capitolul IV — Ghiduri metodologice;
- Capitolul V— Anexe (modele de planuri, registre, precum si proceduri interne).

Ghidurile si anexele menite sa asigure facilitarea implementarii CIM ar putea fi actualizate in
functie de evolutia sistemului de control financiar public intern.
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Capitolul I. Introducere

1.1. Controlul intern managerial — definitie si perceptie

III

Expresia ,,control intern” provine de la termenul englezesc ,internal control”. Tn acceptiunea
anglosaxona ,to control” tnseamna, in primul rand ,,a detine controlul (a tine sub control)” si abia
in al doilea rand ,a verifica”, pe cand in acceptiunea francofona, sensul acestei expresii este exact
contrar, provenind de la aldaturarea cuvintelor ,,contra” si ,rolus”, utilizate in mediul militar cu
sensul larg de ,verificarea unui act dupa original”.

Pe plan international sunt recunoscute cateva modele cadru de control, care au fost concepute
pentru a coordona sistemele de control managerial in cadrul entitatilor si pentru a raspunde, in
principal cerintelor managementului riscurilor.

in Republica Moldova, Standardele nationale de control intern se bazeazd pe modelul COSO

(SUA), iar definitia controlului intern managerial poate fi ilustrata conform figurii ce urmeaza.

?Aceasta inseamna ca ]
CIM este definit ca

CIM este
sarcina
fiecaruia

Un proces efectuat de managementul si personalul entitatii
publice

Este despre
Operatiuni
Raportare
Conformitate

Nu exista asa
ceva ca control
perfect

proiectat pentru a oferi asigurare rezonabild

privind atingerea obiectivelor cu privire la operatiuni,
raportare si conformitate

Controlul este
destinat spre
atingerea obiectivelor
entitatii

? Astfel, CIM este ]

® © ®
Efectuat de catre oameni Capabil sa ofere . .
. . Se extinde catre
Nu este doar un set de asigurare rezonabila e,
. . activitatile
manuale, formulare si liste dar nu asigurare ) .
- . i operationale si nu
de verificare. Sunt oameni absoluta, catre .
. o N este limitat la
care stabilesc obiective si managementul de virf )
. M ) raportare si
implementeaza controale si conducerea .
W s g N conformitate
ca sa atinga obiectivele superioara
: Un proces continuu

CIM nu este un eveniment, o circumstanta, ci este o serie de sarcini si activitati
continue. Este un mijloc spre a atinge un rezultat, nu un rezultat in sine!

Figura nr.1. Definitia Controlului intern managerial

Astfel, controlul intern managerial presupune o monitorizare continua a activitatilor, cu reguli de
management clar aplicabile Ia nivelul intregii entitati publice, ca raspuns la intrebarea : ,Ce se
poate face pentru a detine un control cat mai eficient asupra proceselor si activitatilor entitatii

publice?”.

Privit si perceput ca un instrument managerial si nu ca unul de verificare, sistemul de control
intern managerial este in responsabilitatea conducatorilor de a-l implementa si dezvolta
continuu, Tn scopul functionarii eficiente a entitatii publice.
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1.2. Componentele sistemului de CIM

Este important sa se constientizeze ca, CIM nu este doar o notiune generala, o doctrina sau o
multitudine de reguli, de informatii si registre de completat, ci un ansamblu de instrumente prin
care poate fi condusa o entitate publica.

Instrumentele respective deriva din cerintele standardelor de control intern, care sunt grupate
in 5 componente mari, in conformitate cu prevederile modelului COSO, descrise si ilustrate
pentru o intelegerea mai buna, n figura ce urmeaza.
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’ virf al entitatii, influentdnd te fund tul \ S — )
1 ' ¥ N T
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- ? ¥ < \ . . -
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Seol S TNl
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Sistemul de CIM trebuie 1 Un proces dinamic si iterativ
monitorizat pentru a evalua pentru identificarea si analiza
performanta acestuia in riscurilor aferente atingerii

timp si pentru a asigura ca obiectivelor entitatii, care

i pentru a asi 5 ’ 2 lor entt
continud sa functioneze Monitorizare si . Managementul formeaza o baza pentru a
eficient I . 1 Riscurilor determina cum riscurile ar
sl 1 trebui sa fie gestionate
1 '\ I'

1 - -
P Ty . e —— e~
R 1S Cadrul LT T
P . ~ \
i ; Control I ' h
. 1
-\ |V|IJ|OEVCE|E de evaluare a A Int b Controalele instituite Y
1 calitatii performantei V ntern LA pentru a raspunde ,'
Y . . ~ ! ’ AY
- sistemuluide CIM >, v i riscurilor, precum si ‘ ;
i g "
" in timp , 4 L. ‘. politicile si procedurile carg 4
. _ B b ’ Informatia si Activitatile de Fa ajutd la asigurarea .’
~ _ g [} P, . -
e Comunicarea Control \ respectdrii directivelor

< conducerii {___.’
SN II
~ -7
i-
1

O comunicare eficienta este elementul Ko A Activitatile de control contribuie la asigurarea
de viata al CIM. Procesul de escaladare '4’ Informatiile necesare ;u ?fECtyé rii ac;iunil_or necesarfe pe_ntru a ab.o[d_a_
a informatiilor pentru a fi luate in /" pentru a ajuta oamenii s3" rlscurllePentru atingerea obiectivelor entitatii.
considerare de citre conducerea -T '\'\_ isiindeplineasci™s /' Activitatile de contrcil sunt implementate la
superioara este deosebit de crucial 0 responsabilititile :..—’ toate nivelurile e.ntitatii,_l:nl diferilte etape ale.
pentru eficacitatea CIM Se . o proceselor operationale si in mediul tehnologic
RN g

Figura nr.2. Componentele Controlului intern managerial

Componentele CIM sunt intercorelate intre ele, fiind imposibilda existenta si functionarea
separata a acestora.

De asemenea, exista o legatura directa intre obiectivele CIM, componentele acestuia si structura
organizatorica a entitatii publice.

Potrivit relatiei respective, obiectivele CIM se aplicd celor 5 componente, la toate nivelele
organizatorice ale entitatii publice.

1.3. Rolul managerilor

Managerii, care isi desfasoara activitatea in sectorul public, trebuie sa fie responsabili pentru
exercitarea activitatilor pentru care le-au fost delegate atributii, asigurand respectarea

Ministerul Finantelor 7



Manual de Control Intern Managerial

principiilor bunei guvernari. Acest lucru necesita ca toti managerii din sectorul public sa-si asume
responsabilitatea pentru stabilirea si mentinerea unui sistem de CIM adecvat.

Tn absenta unui astfel de sistem functional, pentru un manager de entitate, este extrem de dificil
sa asigure planificarea activitatilor, elaborarea si executarea bugetului, evidenta contabild,
controlul, raportarea si monitorizarea activitatii, precum si realizarea obiectivelor stabilite.

Sistemul de CIM include delegarea autoritatii si responsabilitatii catre manageri si personal,
constientizarea proceselor, activitatilor, evaluarea si abordarea riscurilor pentru aceste procese,
controlul acestora si tot ceea ce formeaza responsabilitatea manageriala.

Raspunderea manageriala rezida in responsabilitatea asumata pentru realizarea obiectivelor prin
prisma principiilor de economicitate, eficacitate si eficientd a activitatilor, si transparenta a
informatiei / raportarii si siguranta a activelor si pasivelor in conformitate cu cadrul normativ si
reglementarile interne.

1.4. Activitatea de audit intern ca suport

Activitatea de audit intern constituie un ansamblu de actiuni efectuate in scopul asigurarii si
consilierii independente si obiective, prin evaluarea functionalitatii sistemului de CIM, destinata
sa adauge valoare si sa imbunatateasca operatiunile entitatii.

Rolul auditului intern in implementarea / dezvoltarea sistemului de CIM este semnificativ.
Anume auditorii interni tin mana pe pulsul activitatii, in calitate de a 3-a linie de aparare

Auditul intern ajuta managerul entitatii sa-si atinga obiectivele prin elaborarea si introducerea
unei abordari strategice sistematice, standardizate si disciplinate, utilizata pentru evaluarea
independenta, cu scopul imbunatatirii generale a proceselor de management al riscurilor,
control si guvernare.

Astfel, asteptarile managerilor privind suportul din partea auditorilor interni sunt in continua
crestere.

O activitate de audit intern, conforma cu standardele profesionale, poate avea o contributie
semnificativa la reducerea nivelului de riscuri financiare, operationale si de imagine, care sunt
inerente tuturor entitatilor, indiferent de domeniul, structura sau dimensiunea acestora.

Pentru a fi eficace in intregime, pentru a adauga valoare si a raporta obiectiv, este fundamental
ca subdiviziunilor de audit intern sa le fie acordat, conform legii, un statut functional
independent.
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Capitolul Il. Raspunderea manageriala

Legea privind CFPI si SNCI explica in linii generale esenta principiului de baza al CFPI, cel de
raspundere manageriald pentru resursele, operatiunile si rezultatele entitatii publice. Astfel, in
aceasta lege si standarde sunt elucidate intrebarile ,,de ce” si ,,ce este” (obiectul) raspunderea
manageriala.

- Intrebarea ,de ce” se referd la urmétoarele: prin intermediul CIM conducerea entittii
publice trebuie sa ofere asigurari rezonabile cu privire la atingerea obiectivelor entitatii
prin:

o economicitatea si eficienta operatiunilor;

o conformitatea cu cadrul normativ si reglementarile interne;
o siguranta si optimizarea activelor si pasivelor;

o siguranta si integritatea informatiei.

- Intrebarea ,ce”, obiectul, se referd la toate activitatile si procesele entitatii publice,
inclusiv elaborarea si executarea bugetului, elaborarea programelor, evidenta contabila,
raportarea si monitorizarea.

- Procesele entitatii publice care urmeaza sa fie gestionate si controlate au un domeniu
larg de aplicare: procesele operationale / prestare a serviciilor (cu accent pe
performanta politicii) si procesele de suport, pe langa managementul financiar-fiscal,
procesul bugetar, managementul financiar, managementul activelor si pasivelor,
managementul resurselor umane, achizitiile publice, logistica, tehnologia informatiilor
si comunicarii, etc.

Delegare de succes

Autoritate
Puterea oferita unei persoane de a actiona si de a lua decizii in limitele
competentei sale

Responsabilitate

Tndeplinirea sarcinilor specifice care au fost delegate
Responsabilitate

Raspundere

Capacitatea de a purta raspundere pentru actiuni si decizii

Raspundere

Figura nr.3. Triunghiul rdspunderii manageriale
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Triunghiul raspunderii manageriale - piatra de temelie a controlului publicintern, reprezinta unul
din principiile de baza promovat de Uniunea Europeana.

Acest principiu presupune necesitatea corespondentei si coerentei dintre autoritate
(Tmputernicire), responsabilitate si raspundere pe toate nivelurile din cadrul entitatii publice.

Astfel, triunghiul raspunderii manageriale se interpreteaza dupa cum urmeaza:

i. Nici o responsabilitate fara autoritate pe de o parte (autoritatea ca o preconditie la
responsabilitate), nici o responsabilitate fara raspundere pe de alta parte (raspunderea
ca o consecintd necesara a responsabilitatii);

ii. Autoritatea generala si finalda, responsabilitatea si raspunderea celor implicati in
guvernanta — conducerea superioara a entitatii publice este autorizata, responsabila si
in cele din urma raspunzadtoare pentru toate aspectele functionarii entitatii publice,
rezultatele si impactul acesteia;

iii. Echilibru intre responsabilitati si mijloace / resurse — nu trebuie atribuita sau acceptata
nicio responsabilitate fara resursele necesare pentru livrarea rezultatelor.

Prezentul capitol, precum si ghidurile prezentate Tn manual, explica mai detaliat cum trebuie sa
fie organizata si aplicata in practica raspunderea manageriala.

Conditiile (preliminare) pentru realizarea si aplicarea rdspunderii manageriale, cuprind
urmatoarele masuri si activitati:

- divizarea sarcinilor si responsabilitatilor intre diferite niveluri si subdiviziuni ale entitatii
pentru urmatoarele procese:

o procesul bugetar;
o procesele financiare;
o procesele operationale si de suport;
- delegarea imputernicirilor;
- instituirea unui mecanism de planificare si control la nivelul intregii entitati.
Divizarea sarcinilor si responsabilitatilor intre diferite niveluri si subdiviziuni ale entitatii

Structura organizationald, impreuna cu un mecanism de planificare si control corespunzator al
unei entitati publice reprezinta:

- atribuirea autoritatii si responsabilitatii;
- Tmputernicirea si raspunderea;
- linii adecvate de raportare.

Structura organizationala defineste domeniile-cheie de autoritate si responsabilitate ale entitatii.
Tmputernicirea si rdspunderea se referd la modul in care aceastd autoritate si responsabilitate
sunt delegate in cadrul entitatii publice.
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Nu poate sa existe imputernicire sau responsabilitate fara o forma de raportare. Prin urmare,
este necesara definirea ierarhiei corespunzatoare de raportare.

Tn circumstante exceptionale, trebuie s existe o altd ierarhie de raportare decat cele obisnuite,
cum ar fiin cazurile suspiciunii de frauda sau lipsei de integritate.

Structura organizationala trebuie sa includa, dupa caz, o SAl independenta si care raporteaza
direct la cel mai inalt nivel de autoritate din cadrul entitatii (managerul top).

Pentru desfasurarea operatiunilor in mod econom, eficient, exercitarea atributiilor,
responsabilitatilor si programelor, managerul entitatii publice elaboreaza si mentine o structura
organizationalad corespunzatoare. Fiecare entitate isi defineste propria sa structura, care, in mare
parte, depinde de marimea, caracterul si complexitatea sarcinilor si responsabilitatilor. Structura
organizationala este corelata cu o divizare in paralel a Tmputernicirilor / autoritatii si
responsabilitatilor.

Prin intermediul actelor interne se repartizeaza sarcinile si responsabilitatile intre diferite niveluri
si subdiviziuni ale entitatii i, iTmpreuna cu aceasta, prin intermediul acelorasi acte interne, se vor
delega si sub-delega imputerniciri si responsabilitati.

Managerii entitatilor din sectorul public Tsi asuma responsabilitatea in intregime pentru stabilirea
si mentinerea unui sistem de control intern managerial in entitatile administrate.

Primul element de control intern managerial, in cadrul entitatii, ar trebui sa fie la nivel de
manager / cheltuitor, persoana cea mai apropiatd de punctul de prestare a serviciilor. In absenta
unui astfel de sistem, este extrem de dificil pentru manageri sa fie responsabili pentru atributii
precum: planificarea, elaborarea bugetului, contabilitatea, controlul, raportarea, arhivarea si
monitorizarea.

Delegarea imputernicirilor

Un sistem de delegare si sub-delegare presupune delegarea de Tmputerniciri managerilor din
entitatile publice, Tn special, imputernicirea de a cheltui bugetele stabilite de Parlament in
numele ministrilor si altor executori de buget desemnati legal sau oficial, in cadrul unor conditii
generale si, uneori, specifice.

Sistemul de delegare si sub-delegare consta din: delegarea si asumarea atributiilor generale si
specifice (semnarea), descrieri clare si limite ale delegarii, inscrierea Tn registrul functiilor
delegate. Actul de delegare / sub-delegare nu scuteste managerul de responsabilitatea delegata.

Pentru delegarea generala sau specifica in implementarea CIM, managerul entitatii va emite o
decizie in scris explicitd si, ulterior, comunicata. Tn baza acestei decizii, persoana imputernicits,
la rindul ei, poate transfera o parte sau toate imputernicirile sale.

in afarad de delegare, imputernicirea poate fi realizatd prin delegarea unor sarcini specifice si
obligatii unei functii sau persoane. De exemplu, poate fi delegata executarea unui proiect sau a
unei activitati.
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Decizia de delegare a Tmputernicirilor poate contine instructiuni privind modul de aplicare a
imputernicirii si modul de furnizare a informatiei cu privire la exercitarea imputernicirii delegate.

Divizarea autoritatii si responsabilitatii pentru procesul bugetar

Elaborarea bugetului este un proces care combina directive de sus in jos si de jos in sus. Pentru
responsabilitate si raspundere manageriald, este important ca implicarea managerilor
operationali in procesul de elaborare a propunerilor de buget sa corespunda atributiilor,
imputernicirilor si responsabilitatilor care le sunt delegate prin intermediul sistemului de
delegare si, in fiecare an, ajustate si specificate in procesul de planificare si control.

Un manager, care este cu adevarat implicat si participa la procesul de elaborare a bugetului, este
mult mai motivat sa gestioneze programele / activitatile intr-un mod econom si eficace. Pentru
un management de performantd corespunzator este important ca, la nivel operational,
atributiile privind bugetul si politicile sa fie interconectate, astfel incat, managerii operationali sa
fie implicati activ si integral (in functie de domeniul de responsabilitate) in activitatile de
elaborare a bugetului, gestionate de subdiviziunea responsabild de economie si finante din
cadrul entitatii publice. Procesul de elaborare a bugetelor pe programe (de performanta) ofera
aceasta posibilitate.

Divizarea autoritatii si responsabilitatii in procesele financiare

Autoritatea si responsabilitatea de contractare a obligatiilor financiare, efectuare a platilor si
colectare a veniturilor trebuie sa fie delegate cat mai eficient si, pe cat este posibil, la nivel de
management operational, care este responsabil de executarea sarcinilor si programelor.

Totusi, abordarea curenta de management al finantelor publice se bazeaza pe existenta unei
subdiviziuni responsabile de economie si finante, care gestioneaza toate procesele financiare, de
baza fiind:

procurarea de bunuri si servicii;

- efectuarea platilor;

- comercializarea bunurilor si serviciilor;

- colectarea veniturilor;

- managementul numerarului si angajamentelor;
- salarizarea;

- gestionarea si protejarea activelor;

- evidenta contabila si raportarea financiara.

Structura, organizarea si functionarea proceselor financiare deriva din procesele primare ale
entitatii, depinzdnd de complexitatea si dimensiunea acestora. Functiile detinute de
subdiviziunea responsabild de economie si finante, respectiv, procesele financiare trebuie sa fie
organizate eficient, econom si eficace, si sa revina unor responsabili direct separati, asigurindu-
se cel putin o divizare minima a sarcinilor (principiul ,,celor doua perechi de ochi”).
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De asemenea, orice proces financiar necesita sa integreze activitati de control ex-ante, curente
si ex-post, eficacitatea acestora fiind periodic evaluata si revizuita. Este de mentionat c3, in
cadrul Trezoreriei de Stat exista un sistem adecvat de control financiar ex-ante integral
centralizat pentru toate platile efectuate de entitatile publice. Astfel, controalele (interne) duble
trebuie sa fie evitate, daca acest lucru nu este strict necesar, deoarece controlul dublu nu este
cost-eficient.

Pe langa activitatile de control integrate in procesele financiare, managementul financiar mai
presupune evaluarea si controlul performantelor financiare, gestionarea riscurilor financiare,
intrunirea cerintelor de politica bugetar-fiscala.

Este primordial ca responsabilii de procesele bugetare si financiare sa asigure integrarea
suficienta a activitatilor de planificare si de management financiar, si anume, ca bugetul se
potriveste cu planul operational al entitatii.

Rolul subdiviziunii economie si finante

Subdiviziunea de economie si finante din fiecare entitate publica dispune de un rol fundamental
in consolidarea sistemului de CIM, deoarece anume aceasta este responsabild pentru elaborarea
si executarea bugetului, evidenta contabild si raportarea financiara, consilierea economico-
financiara.

Divizarea autoritatii si responsabilitatii pentru procesele operationale si de suport

Procesele operationale sunt procesele prin intermediul cadrora sunt executate atributiile,
programele si cerintele de politici ale entitatii publice. Astfel de procese, ca tehnologia
informatiilor si comunicarii, logistica, documentarea si consilierea juridica ofera suport anume
proceselor primare.

Aceste procese primare constituie activitatile principale ale entitatii si subdiviziunilor sale.

Un sistem performant de management presupune delegarea autoritatii si responsabilitatii
nivelelor organizatorice si subdiviziunilor in cadrul carora operatiunile sunt desfasurate si
executate. Acest aspect ar trebui sa faca parte din sistemul de delegare. Pentru sarcini speciale,
cum ar fi proiectele, care nu reprezinta activitati zilnice, imputernicirea poate fi realizata prin
delegare specifica.

Procesele operationale nu sunt izolate de alte procese de suport din cadrul entitatii si viceversa.
in mod ideal, ar trebui s3 existe o legdturd stransd si echilibratd intre divizarea autoritatii si
responsabilitatii pentru fiecare din aceste procese, la fiecare nivel in entitate si intre diferite
niveluri de organizare.

Instituirea unui mecanism integral de planificare si control

Actele interne repartizeaza, intr-un mod structurat si general, sarcinile, atributiile, autoritatile si
responsabilitatile intre subdiviziunile entitatii. In plus, sarcinile si responsabilititile, care provin
din planurile, bugetele si programele anuale aprobate, trebuie sa fie distribuite (delegate)
partilor si subdiviziunilor din cadrul entitatii prin intermediul mecanismului de planificare si
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control, astfel ca fiecare parte si subdiviziune a entitatii sa cunoasca exact ce trebuie sa realizeze
si sa livreze ca rezultat pe parcursul unui an. Repartizarea sarcinilor, responsabilitatilor si
resurselor exacte catre diferite niveluri si subdiviziuni poate fi scrisa sau verbala.

Ciclul de planificare si control trebuie sa fie organizat si instituit intr-un mecanism integral anual,
la nivelul intregii entitati.

Mecanismul integral, presupune ca planificarea bugetului, programelor, operatiunilor si suportul
nu trebuie sa fie activitati separate, fara nici o legatura, ci un sistem in care planificarea
activitatilor este strans corelata si coordonata.

Organizarea si instituirea unui astfel de mecanism revine in responsabilitatea conducerii entitatii.
Planificarea si controlul fiecarui nivel si unitati ar trebui sa fie coordonata si ajustata cu nivelele
superioare si inferioare ale entitatii. Ca si procesul bugetar, procesul de planificare si control este
un proces condus prin directive si instructiuni — de sus, si asigurat cu informatii, contributii si
solicitari — de jos.
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Capitolul Ill. Organizarea sistemului de CIM

3.1. Conditii de organizare

Tn cadrul entitdtii, trebuie s3 existe sau s3 fie create conditii pentru organizarea unui sistem
functional de CIM. Aceste conditii se refera la modul de organizare, la sporirea gradului de
constientizare, precum si la instruire.

Sistemul de CIM are menirea sa raspunda cel mai bine managerului entitatii publice la felul in
care acesta fisi va atinge obiectivele, prin masuri de control, evaluare si raportare.

Modelul celor trei linii de aparare este tot mai mult valorificat in procesul de management al
entitatilor publice. Astfel, pentru a-si sustine autoritatea finala, responsabilitatea si raspunderea
pentru managementul si controlul intern al entitatii publice, cei responsabili de guvernanta
stabilesc linii de aparare subordonate: management operational (prima linie), functii de suport,
gestionarea specifica a riscurilor; suport, control, si inspectie (a doua linie); si asigurare
independenta prin audit intern (a treia linie).

Modelul celor 3 linii de anirare

Consiliul de administratie/Comitetul de Audit

Top Management

s
—
—

Linia II Linia III

Control Financiar

Linia I

Securitate

Controale
interne
eficiente

Managementul Riscurilor

Managementul - .
AUDIT INTERN

operational
Calitate

Inspectie

Functii suport

Figura nr.4. Trei linii de apdrare
Prin urmare:

- managementul operational este responsabil de mentinerea controalelor interne
eficiente si pentru executarea procedurilor de risc si de control zilnic;

- functiile din a doua linie ajuta la asigurarea faptului ca prima linie este proiectata
corespunzator si functioneaza conform destinatiei. Fiecare dintre aceste functii are un
grad anumit de independenta fata de prima linie. Dat fiind faptul ca, prin natura
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activitatii sunt functii de suport, acestea pot interveni la modificarea si dezvoltarea
sistemelor de control intern managerial;

- functia de audit intern din sectorului public ofera conducerii superioare asigurare
bazata pe cel mai inalt nivel de independenta si obiectivitate in cadrul entitatii.

Un aspect important Thainte de a purcede la organizarea CIM, este ca entitatea publica sa ia in
vedere, ca costurile necesare implementarii sistemului de CIM nu vor depasi valoarea si
avantajele oferite de catre acesta, astfel incat implementarea CIM sa fie justificata in raport cost-
eficienta. Astfel, CIM nu trebuie sa genereze costuri suplimentare, ci invers, acesta va contribui
la optimizarea resurselor, economisirea de fonduri, resurselor de timp si umane.

3.2. Sporirea gradului de constientizare

Constientizarea privind importanta CIM necesita sa fie consolidata in toate entitatile publice, in
special, aceasta fiind important pentru manageri. Mesele rotunde, conferintele, comunicarea
sunt instrumente pentru sporirea gradului de constientizare. Aceste activitati trebuie sa fie
sprijinite de catre UCA (Directia politici in domeniul CFPI) din cadrul Ministerului Finantelor,
precum si de catre SAl din cadrul entitatilor respective.

Instruirea

Instruirea in domeniul CIM poate include urmatoarele componente:
- conceptul si principiile fundamentale ale CIM;
- rolul si responsabilitatile persoanelor implicate in CIM;

- stabilirea obiectivelor (strategice, operationale si individuale) si indicatorilor de
performanta (rezultat);

- managementul riscurilor si stabilirea activitatilor de control;
- identificarea si documentarea proceselor;
- beneficiile si rolul activitatii de audit intern.

Procesul de instruire trebuie sa fie bazat pe o analiza a necesitatilor de instruire adecvata si sa
fie coordonat cu programele si planurile elaborate de Ministerul Finantelor in acest sens.
Totodata, UCA ofera, in masura disponibilitatii, instruire si suport la locul de munca entitatilor
publice pentru dezvoltarea sistemului de CIM.

3.3. Organizarea functionarii sistemului de CIM

Modul de organizare si functionare al CIM in cadrul unei entitati trebuie sa fie ajustat in functie
de propriile necesitati, circumstantele si stadiul de dezvoltare actual.

in faza initial3 se identificd urmé&toarele doud etape conceptuale:
Etapa de pregadtire

Organizarea implementarii si dezvoltarii CIM poate incepe cu urmatoarele activitati de pregatire:
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a. Desemnarea unui Coordonator al CIM:

Coordonatorul CIM este responsabil de organizarea, coordonarea, suportul, supravegherea si
raportarea activitatilor initiale de implementare / dezvoltare a CIM in cadrul entitatii, astfel,
realizadnd conducerea actiunilor Grupului de lucru pentru implementarea si dezvoltarea CIM.

in calitate de Coordonator al CIM se recomand3 desemnarea unei subdiviziuni/unuia dintre
managerii operationali sau adjuncti ai managerului entitatii, care cunoaste bine obiectivele
entitatii, activitatile, procesele si angajatii.

b. Instituirea unui Grup de lucru, condus de Coordonatorul CIM, responsabil de organizarea si
implementarea / dezvoltarea CIM:

Grupul de lucru este responsabil initial pentru elaborarea Planului de actiuni, iar ulterior, de
asigurarea realizarii acestuia. Unele dintre sarcinile suplimentare ale grupului ar fi acordarea de
asistenta sau instruirea in vederea executarii activitatilor din Planul de actiuni de catre angajatii
entitatii.

Este esential ca membrii Grupului de lucru, de preferinta manageri operationali, sa dispuna de
cunostinte si experienta vasta in activitatea entitatii, de asemenea, de autoritate in luarea
deciziilor aferente activitatii Grupului de lucru, cat si specifice domeniilor de responsabilitate ce
le detin.

Grupul de lucru trebuie sa includa atat reprezentanti ai subdiviziunilor responsabile de procesele
operationale (specifice domeniului de activitate a entitatii), cat si de suport (resurse umane,
economie si finante, dezvoltare strategica, tehnologii informationale s.a.).

Pentru a obtine angajamentul si implicarea managementului operational in realizarea Planului
de actiuni, este extrem de important ca Grupul de lucru sa includa reprezentanti ai acestui nivel
de conducere.

Tn componenta Grupului de lucru, poate fi inclus si un auditor intern (dacd entitatea dispune de
SAl), in calitate de membru cu rol de suport, ghidare si consiliere in implementarea / dezvoltarea
sistemului de CIM.

c. Evaluarea sistemului curent de CIM, identificarea lacunelor si elaborarea Planului de actiuni:

Analiza la nivel inalt a lacunelor este unul din primii pasi recomandati in reforma actualelor
sisteme de CIM. Aceasta analiza presupune efectuarea unui studiu-diagnostic al mediului de
control din cadrul entitatii. Rezultatul diagnosticului respectiv ar trebui sa identifice
oportunitatile de marire a eficientei in procesul de management.

De asemenea, modelul de control intern integrat COSO prevede drept cerintda initiala
autoevaluarea aranjamentelor curente de control, cu identificarea lacunelor, ulterioare
facilitdnd trecerea la celelalte componente ale CIM.

Evaluarea sistemului curent si identificarea lacunelor urmeaza sa fie realizate prin completarea
si analiza raspunsurilor la intrebarile din chestionarul anexat la Regulamentul privind
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autoevaluarea, raportarea sistemului de control intern managerial si emiterea declaratiei de
raspundere manageriala.

Metodologia, care urmeaza sa fie aplicata la completarea acestui chestionar, poate necesita:

o combinatie de interviuri;
- sedinte ale Grupului de lucru, intruniri mai largi;

- 0 analiza a actelor legislative si normative care reglementeaza activitatea entitatii,
precum si a altor instructiuni si regulamente interne;

- un studiu al planurilor strategice si operationale;
- dispunerea de suficiente probe pentru a sustine raspunsurile oferite in chestionar.

Prezenta probelor este foarte importantd in cazul in care raspunsul oferit este ,da”. in astfel de
situatii, in coloana ,Note” a chestionarului trebuie facuta referinta la probele ce confirma
raspunsurile negative.

n baza réspunsurilor din chestionar, se vor identifica domeniile problematice — lacunele, care
vor servi drept obiect al Planului de actiuni pentru implementarea / dezvoltarea CIM.

Pentru o monitorizare si raportare mai eficientd, Planul de actiuni pentru implementarea /
dezvoltarea CIM poate fi integrat in Planul anual al entitatii publice.

Coordonatorul CIM, de comun cu Grupul de lucru, este responsabil de elaborarea Planului de
actiuni pentru implementarea / dezvoltarea CIM, care urmeaza a fi aprobat si comunicat catre
toti angajatii.

Planul de actiuni va stipula (in format text, sub forma de paragrafe) necesitatea implementarii
CIM, obiectivele, domeniul de aplicare, obiectele (procesele si activitatile), autoritatea si
responsabilitatile, precum si modificarile organizatorice necesare. De asemenea, Planul de
actiuni va oferi indicatii privind resursele (buget, resurse umane, instruire, tehnologii
informationale) si perioada de timp necesara.

Planul de actiuni trebuie sa includa (sub forma de tabel) toate activitatile necesare pentru
perfectionarea sistemului de CIM, termene de implementare a acestora, responsabili de
implementarea activitatilor, indicatori de rezultat si preconditii pentru implementare. Activitatile
trebuie sa acopere, eventual, toate domeniile enumerate la etapa de implementare.
Urmatoarele paragrafe descriu, in linii generale, domeniile respective.

Un exemplu de Plan de actiuni pentru dezvoltarea CIM este prezentat in Anexa A, fiind parte
integranta a prezentului manual.

Etapele de implementare

Avand realizate conditiile de organizare si pasii de pregatire, procesul de organizare a CIM
continua cu urmatoarele activitati:

- stabilirea misiunii, obiectivelor strategice si operationale ale entitatii;

- implementarea managementului riscurilor;
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- stabilirea activitatilor de control;
- identificarea tuturor proceselor si documentarea celor de baza;
- instituirea unui sistem de informatie, comunicare si documentare interna.

Aceste activitati trebuie privite ca activitati interconectate, nu in mod separat. De asemenea,
parte integranta a Planului de actiuni vor fi componentele care nu exista in cadrul entitatii, sau
exista dar nu dispun de o functionalitate corespunzatoare. Aceste aspecte / factori trebuie sa fie
considerati de Grupul de lucru in timpul elaborarii Planului de actiuni pentru implementarea /
dezvoltarea CIM.

a. Stabilirea misiunii, obiectivelor strategice si operationale ale entitatii

Entitatea publica trebuie sa declare misiunea, care stabileste, in termeni generali, scopul
instituirii entitatii respective.

n baza acesteia, top-managementul stabileste obiectivele strategice, obiectivele operationale si
defineste un plan de actiuni. Tn timp ce misiunea si obiectivele strategice ale entitatii sunt, in
general, stabile, obiectivele operationale si planul de actiuni aferent sunt mult mai dinamice in
timp si trebuie sa fie ajustate la conditiile interne si externe in continua schimbare.

Este prioritar ca planul de actiuni sa derive din obiectivele strategice si operationale, si sa contina
indicatori de performanta si riscuri asociate obiectivelor / actiunilor.

Ghidul metodologic privind stabilirea obiectivelor, care este parte a prezentului manual,
faciliteaza procesului de stabilire / revizuire a obiectivelor entitatii.

b. Implementarea managementului riscurilor

Managerul entitatii si managerii operationali trebuie sa identifice, evalueze, inregistreze,
monitorizeze si raporteze sistematic riscurile ce pot afecta atingerea obiectivelor planificate si sa
elaboreze masuri de diminuare a probabilitatii si/sau impactului riscurilor.

Tntrucat circumstantele externe si interne sunt in continua schimbare, procesul de management
al riscurilor trebuie sa fie unul continuu si repetat, astfel, managementul riscurilor fiind un pilon
de baza al sistemului de CIM, care trebuie sa evolueze si sa abordeze riscurile in continua
schimbare.

Ghidul privind implementarea managementului riscurilor, care este parte a prezentului manual
faciliteaza instituirea sistemului de management a riscurilor in cadrul entitatii.

c. Evaluarea activitatilor de control

Activitatile de control reprezinta politicile si procedurile care contribuie la asigurarea faptului ca
riscurile sunt gestionate Tn mod corespunzator si oportun, si obiectivele entitatii sunt atinse.
Activitatile de control sunt de tip ex-ante, curente si ex-post, si dispun de functii de prevenire,
depistare si corectare.

Ghidul metodologic privind evaluarea activitatilor de control, care este parte a prezentului
manual, faciliteaza intelegerea si examinarea activitatilor de control stabilite Tn cadrul entitatii.
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d. Identificarea tuturor proceselor si documentarea proceselor de bazd

Cartografierea proceselor de baza presupune ca managerii operationali sa identifice si sa
elaboreze descrieri narative sau grafice ale proceselor de care sunt responsabili in scopul
desfasurarii eficiente si eficace a activitatii, precum si gestionarii optime a riscurilor. Pentru
facilitarea identificarii si descrierii proceselor, se recomanda utilizarea Ghidului metodologic
privind identificarea si descrierea proceselor, care este parte a prezentului manual.

e. Instituirea unui sistem de informatie, comunicare

Stabilirea unui sistem de informare si comunicare (raportare interna) este vitald pentru
dezvoltarea CIM 1in cadrul entitatii. Sistemul de raportare interna este necesar pentru
monitorizarea progreselor atinse si este parte a procesului de evaluare a CIM.

Tipul, cantitatea si modalitatea documentarii sunt determinate de catre fiecare entitate in parte,
in functie de propriile necesitati. Documentarea trebuie sa fie suficient de detaliata pentru a
permite revizuirea, monitorizarea si raportarea eficace a implementarii / dezvoltarii sistemului
de CIM.

Notd: In cazul in care entitatea publicd alege sd nu instituie un Grup formalizat de lucru pentru
parcurgerea pasilor recomandati in prezentul capitol, activitdtile respective vor fi asigurate prin
intermediul subdiviziunii desemnate in calitate de Coordonator al CIM.

3.4. Concluzie
Manualul ofera punctele de reper, care conduc la instituirea unui sistem de CIM eficace in cadrul
entitatilor publice.

CIM este definit in sens larg si nu se limiteaza doar la controale contabile si la raportarea
financiara. Sistemul de CIM trebuie sa fie integrat in activitatile operationale, astfel incat sa fie
posibild o reactie prompta la situatiile in schimbare si sa poata fi imbunatatite deciziile.

CIM constituie responsabilitatea conducerii si, pentru a fi eficace, necesita participarea tuturor
angajatilor. Responsabilitatile manageriale acopera intregul proces de gestionare, de la stabilirea
obiectivelor pana la obtinerea rezultatelor scontate. Acest aspect include asigurarea legalitatii,
regularitatii si eficientei deciziilor luate.

n termeni simpli, sistemul de CIM trebuie s ajute managerii si-si atingd obiectivele respectand,
in acelasi timp, toate normele, reglementarile si procedurile relevante. Sistemul de CIM trebuie
sa fie strans legat de obiectivele entitatii si suficient de flexibil pentru a fi adaptat.

Finalmente, reiteram ca, CIM trebuie sa:
- fie integrat in sistemul de management;
- preocupe personalul si procesele la toate nivelurile;
- ofere o asigurare rezonabila, dar nu absoluta.

n cele din urm4, abordarea si stilul de management si control al entitatii depinde de toleranta
acesteia la risc, atitudinea si filosofia de conducere.
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Top 10 sfaturi privind CIM pentru un manager

1.

10.

Respectati regulile. Sistemele si procesele din entitatea publica sunt concepute astfel
incat, sa includa activitati de control al conformitatii. Cereti sfaturi ori de cate ori nu
sunteti siguri cu privire la aplicarea acestora.

intelegeti stilul propriu de management si modul in care acesta afecteazd pe cei cu
care lucrati. Daca va asumati riscuri inutile si nu va pasa de activitatile de control,
subalternii vor face la fel. Puteti sa le aplicati sanctiuni disciplinare, totusi, ei vor
incerca sa va urmeze standardele.

Construiti un plan de actiuni (bazat pe performante) puternic pentru subdiviziunea pe
care o administrati. Acesta este primul pas esential in stabilirea obiectivelor si a
activitatilor conexe. Utilizati aceasta ca pe o oportunitate de a implica angajatii in
procesul de planificare.

Niciodata nu stabiliti vreun obiectiv, fara a atribui responsabilitatea si un termen
pentru atingerea acestuia. Obiectivele neatribuite nu au nici o sansa de succes.

Apreciati-va semnatura. Veti induce un sentiment clar ca procesul de control este mult
mai important decat dovada controlului (semnatura).

Aveti grijd atunci cand delegati vreo Tmputernicire. In procesul delegérii, sunteti
responsabili sa va asigurati ca persoana respectiva are competenta si aptitudinile
necesare pentru a findeplini eficient sarcina. Oricum, sunteti responsabil de
eficacitatea executarii sarcinii delegate.

Amintiti-va ca, calitatea CIM este puternic influentata de modul in care angajatii sunt
organizati si condusi.

Concentrati-va pe activitati de control de nivel inalt ori de cate ori este posibil, cum ar
fi: indicatorii de performanta, raportarea pe exceptii. Controalele care functioneaza
peste mai multe operatiuni sunt mai utile si sunt mai cost-eficiente.

Mentineti echilibrul corect intre supraveghere si micro-management. Ganditi-va cum
poate fi delegatd o responsabilitate sau sarcina si de care informatii aveti nevoie
pentru monitorizarea executarii acesteia. Stabiliti norme clare privind erorile, esecurile
si exceptiile care trebuie sa va fie raportate.

Nu uitati ca, scopul CIM este de a oferi asigurare rezonabila ca procesele functioneaza
la fel de bine precum se doreste. Atunci cand o activitate de control esueaza, de multe
ori trebuie Tmbunatatit modul in care functioneaza acest control, si nu de adaugat alte
controale.
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Capitolul IV. Ghiduri metodologice

Ghidurile privind crearea mediului de control, stabilirea obiectivelor, identificarea si descrierea
proceselor, implementarea managementului riscurilor si activitatilor de control constituie un
suport metodologic pentru implementarea componentelor controlului intern managerial si
permit o mai buna intelegere a interconexiunii acestora. Ghidurile metodologice ajuta partile
interesate sa instituie / dezvolte un sistem functional de control intern managerial, pentru
facilitarea unei intelegeri mai bune, fiind oglindite exemple practice. Ghidurile prezentate in
manual constituie o buna practica la nivelul cunoscut in prezent, insa nu exclud posibilitatea unei
dezvoltari continue a acestei practici. Cadrul normativ prevede responsabilitatea si increderea
acordata managerilor pentru instituirea sistemelor de control intern managerial, fapt ce permite
elaborarea unor solutii personalizate pentru fiecare entitate publica in parte.

Este important sa se constientizeze cd, ghidurile reprezinta un instrument de facilitare, insa sunt
insuficiente fara preocuparea managerului entitatii, precum si fara implicarea deplina si
participarea activa a managerilor operationali si angajatilor.

4.1. Ghid privind crearea mediului de control

Introducere

Mediul de control reprezinta temelia intregului sistem de CIM, constituie baza tuturor celorlalte
componente ale CIM si stabileste tonul entitatii, reflectand politicile manageriale si atitudinea
conducerii.

Mediul de control asigura disciplina si climatul ce influenteaza calitatea generala a CIM,
influentand modul de instituire a strategiei si obiectivelor, precum si modul de structurare a
activitatilor de control.

De asemenea, mediul de control formeaza baza pentru crearea unei viziuni si reactii la riscuri si
activitati de control din partea angajatilor unei entitati. Managementul si controlul se refera la
abilitatile persoanelor de a intelege si indeplini atributiile lor. Responsabilitatea conducerii
pentru activitati rezida in utilizarea buna a acestei abilitati.

Un mediu de control eficace este esential pentru a permite altor componente ale CIM sa
functioneze in mod corespunzator.

Stabilirea unui mediu de control viabil necesita ca conducerea sa dispuna de o procedura de
stabilire a obiectivelor, si ca aceste obiective sa sprijine misiunea entitatii si sa fie in conformitate
cu aceasta. Obiectivele trebuie sa existe inainte ca conducerea sa identifice riscurile potentiale
care ar afecta atingerea acestora.

Ca urmare a stabilirii obiectivelor si evaluarii riscurilor, mediul de control al entitatii se poate
schimba. De exemplu, strategia poate fi ajustata la oportunitatile care au aparut in timpul
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evaluarii riscurilor sau n alte cazuri. Modificarile legislative si ale altor conditii externe, precum
tehnologiile informationale noi, sunt alte exemple ale mediului de control in continua schimbare.

La etapa initiala de implementare a sistemului de CIM in conformitate cu SNCI, este
indispensabild efectuarea unei evaluari a mediului de control existent. Evaluarea respectiva
trebuie sa se axeze pe acele aspecte care au un impact real asupra stabilirii si realizarii
obiectivelor institutiei si cazurile in care pot aparea riscuri esentiale — componentele mediului de
control.

De ce angajatii nu fac ceea ce trebuie sa faca?

Deoarece majoritatea sistemelor si proceselor din cadrul entitatii publice, inclusiv sistemul de
CIM, sunt executate de oameni. O preocupare majora a managerilor este de a se asigura ca
subalternii executa anume ceea ce trebuie sa execute. Astfel, este util de a intelege unele dintre
motivele din care angajatii nu efectueaza ceea ce asteaptd superiorii de la ei (cu exceptia
cazurilor intentionate de frauda si coruptie). Tabelul anexat la prezentul ghid ofera o lista a celor
mai frecvente motive, cauzele lor si actiunile ce pot fi intreprinse in acest sens.

Componentele mediului de control
Valorile etice si integritatea

Integritatea si valorile etice sunt elemente esentiale ale mediului de control care influenteaza
mersul activitatii, administrarii si monitorizarii altor componente ale controlului intern.
Integritatea si comportamentul etic al angajatilor reprezinta produsul standardelor de etica si
conduita ale entitatii, ale modului in care acestea sunt comunicate si impuse in practica. Ele
includ masurile conducerii de a elimina sau reduce stimulentele si tentatiile care ar putea
determina personalul sa se angajeze in actiuni neoneste, ilegale sau lipsite de etica.

Totusi, chiar daca in mare parte entitatile publice dispun de coduri de conduita, acestea sunt
comunicate doar in cadrul procesului de recrutare a noilor angajati. lar “vechii” angajati cunosc
doar despre existenta acestora.

Astfel, pentru reducerea riscurilor de frauda si coruptie, a conflictelor de interese, a riscurilor de
imagine, precum si a riscurilor aferente functiilor sensibile, este necesar sa existe o informare si
comunicare periodica privind valorile etice ale entitatii, importanta acestora pentru realizarea
sarcinilor.

Un post este considerat ca fiind sensibil daca, de reguld, prezinta riscuri semnificative de
delapidare / frauda / coruptie. De asemenea, se considera a fi posturi sensibile posturile care au
atributii de control, efectueaza activitatea in relatie directa cu beneficiarul (cetateni sau agenti
economici).

Structura organizationald

Structura organizationald a unei entitati asigura cadrul in care sunt planificate, executate,
controlate, raportate si revizuite actiunile pentru atingerea obiectivelor la nivelul intregii entitati.
Instituirea corecta a unei structuri organizationale presupune luarea in considerare a domeniilor
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cheie de autoritate si responsabilitate, precum si niveluri corespunzatoare de raportare.
Entitatea dezvolta o structura organizationald pe masura nevoilor sale.

Structura organizatorica a unei entitati trebuie sa asigure cel putin:
- atribuirea autoritatii si responsabilitatii;
- delegarea imputernicirilor si raspunderea;
- linii de raportare.

Tonul de védrf

Tonul de varf al conducerii in cadrul unei entitati publice se manifesta, cel putin, prin urmatoarele
aspecte:

- comportamentul vis-a-vis de asumarea riscurilor si gestionarea acestora;
- atitudinea si abordarea manifestata fata de raportarea financiara si non-financiara;
- abordarea fata de managementul resurselor umane, procesele Tl si politicile contabile.

Filosofia si stilul de activitate ale conducerii trebuie sa reflecte o atitudine de sprijin pentru
sistemul de CIM — in special, si profesionalism si competenta — in general. Managerul entitatii
trebuie sa conduca prin exemplu personal. Atitudinea stabilita de conducerea superioara este
reflectata Tn toate aspectele masurilor manageriale. Angajamentul, implicarea si sprijinirea
functionarilor superiori din entitate in instituirea ,tonului de varf” sunt esentiale pentru
mentinerea unei atitudini pozitive, de sprijin a CIM in cadrul unei entitati.

Atunci cand conducerea superioara crede in importanta CIM, tot personalul entitatii va simti
acest lucru si va raspunde prin respectarea constienta a activitatilor de control instituite. Pe de
alta parte, cand personalul entitatii simte ca sistemul de CIM nu reprezintda o preocupare
importanta a conducerii top, si ca acesta este doar formal si nu este sprijinit real, este aproape
sigur ca obiectivele CIM nu vor fi efectiv atinse.

Angajamentul pentru competentd

Angajamentul fatd de competenta presupune luarea in considerare de catre conducere a
nivelurilor de competenta pentru anumite posturi si modul in care aceste niveluri se
materializeaza in aptitudini si cunostinte necesare.

Conducerea si personalul trebuie sa mentina un nivel de competenta care sa le permita:

- sa inteleagd importanta crearii, implementarii si mentinerii unor activitati de control
adecvate;

- saindeplineasca sarcinile cuvenite in vederea atingerii obiectivelor entitatii.

O entitate trebuie sa se asigure ca personalul sdu cunoaste bine obiectivele si trebuie sa dezvolte
abilitatile si experienta personalului.

Avand in vedere tendinta constrangerilor bugetare la nivelul fiecarei entitati publice, precum si
optimizarea resurselor, un accent deosebit trebuie pus pe procesul de “management al
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talentelor”, ceea ce ar insemna un proces de selectie robust si masurabil a angajatilor, care sa
raspunda necesitatii entitatii publice pe termen scurt, mediu si lung.

Politicile si practicile de resurse umane

Personalul reprezinta un aspect important al CIM. Personalul competent si de incredere este
necesar pentru asigurarea unui control intern managerial eficient. De aceea, metodele prin care
personalul este angajat, instruit, evaluat, motivat si promovat constituie o parte importanta a
mediului de control.

Deciziile de angajare si incadrare cu personal trebuie sa contina asigurarea ca persoanele au
integritatea, educatia si experienta necesare pentru a-si desfasura activitatea si ca este asigurata
instruirea oficiala la locul de munca si etica necesara. Managerii si angajatii, care au o buna
intelegere a activitatilor de control si doresc sa-si asume responsabilitatea, prezinta o importanta
vitala pentru un CIM eficient.

Guvernanta vs. mediul de control

Guvernanta reprezinta influenta asupra unei entitati exercitata de managementul top care o
guverneaza / conduce. Responsabilitatile conducerii sunt, de obicei, fondate in constitutie, legi,
hotarari, regulamente si alte documente similare. Leadership-ul, actiunile si tonul stabilit si
practicat de catre conducerea de varf are un impact profund asupra faptului cum angajatii
entitatii isi exercita responsabilitatile, care, la randul lor, afecteaza atingerea misiunii entitatii.

Printre domeniile influentate critic de conducere, care reprezinta cheia succesului spre un mediu
de control adecvat, sunt:

aprobarea si monitorizarea atingerii misiunii entitatii si realizarii planului strategic;
- stabilirea, practicarea si monitorizarea valorilor si codului etic;

- supravegherea deciziilor si actiunilor managerilor operationali;

- stabilirea unei politici de nivel Tnhalt si structurii organizationale;

- asigurarea raspunderii fata de beneficiari;

- stabilirea stilului de conducere, filosofiei si ,tonului de varf”;

- directionarea monitorizarii de catre managerii operationali a proceselor de baza si celor
mai semnificative riscuri.

Pentru domenii, precum stabilirea obiectivelor, managementul riscurilor, identificarea si
descrierea proceselor sunt elaborate ghiduri metodologice separate, ca parte a prezentului

IH

manual si trebuie tratate in stransa legatura cu componenta ,mediul de control” a sistemului de

CIM.

Instituirea mediului de control in cadrul entitatilor mici difera de modul utilizat in entitatile mari.
Astfel, entitatile mici s-ar putea sa nu dispuna de un cod scris de conduita dar, in schimb, sa
dezvolte o culturd care sa puna accentul pe importanta integritatii si conduitei etice prin
comunicare si exemplul dat de conducere.
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Tabelul nr.1

De ce angajatii nu fac ceea ce trebuie sa faca?

Motiv

Cauze

Ce trebuie de facut?

Ei nu stiu ce ar trebui sd
faca

Managerii cred ca ei sugruma creativitatea
daca definesc in detalii ce trebuie sa
execute angajatii. Nu este nicidecum cazul.

Sa se elaboreze descrieri clare ale
postului / sarcinii si sa se asigure ca
acestea sunt deplin intelese.

Ei nu stiu de ce ar trebui
sd faca

Actiunile unui angajat nu sunt corelate cu
impactul final al activitatii sale, astfel ca
acesta nu intelege de ce activitatea sa este
importanta.

Este totdeauna important sa se stie de ce
trebuie facut ceva, dar este crucial in cadrul
sistemului de CIM, care, deseori, contine
multi pasi ai unui proces de control.

Sa se explice motivele pentru care
procesele sunt importante si, cand
sunt parte a unui sistem mai larg,
cum acestea sunt intercorelate.

Ei nu stiu cum sd facd

A spune cuiva ce trebuie sa facd nu este
identic cu a explica cum ar trebui sa o faca.

Manualele si ghidurile pot fi necesare
pentru a explica cum trebuie facut, dar
acestea pot fi inaccesibile pentru angajati.

O activitate de control implementata
nesatisfacator din cauza lipsei de capacitati
/ cunostinte este putin probabil s3 fie cost-
eficienta.

Sa se asigure instruire aditionald sau
sa se monitorizeze masura in care
activitatile de control sunt realizate.
Sa fie accesibile pentru angajati
ghiduri, manuale sau alte surse de
informatii online.

Sa se identifice necesarul de instruire
/ ghidare, ulterior, de planificare si
livrare a acestora.

Ei cred cd altceva este
mai important

Cand sunt atribuite multe sarcini, nu este
clara prioritatea executarii acestora.

Activitati cheie de control nu sunt efectuate
cand trebuie.

Sa se asigure ca importanta si
prioritatile fiecarui obiectiv sunt
cunoscute si activitatile sunt
prioritizate.

Nu este vreo consecintd
pozitivd pentru ei

O problema deseori intalnita este evaluarea
performantei individuale a personalului,
aceasta nefiind obiectiv executatd. Cand
fiecare membru al echipei este evaluat ca
fiind remarcabil, atunci pentru ce trebuie
de lucrat mai mult?

Sa se acorde permanent atentie
performantei, dar sd nu se astepte
procesul de evaluare a
performantelor individuale pentru a
lauda sau critica angajatii.

Sa nu se reactioneze exagerat cu
privire la erorile comise. Sa se
multumeascd permanent pentru
rezultate, chiar daca acestea
necesita implicare ulterioara.

Sa se identifice caile de

recunoastere sau motivare a
performantelor inalte.

Nimeni nu ar putea!

De exemplu, un angajat nu dispune de
autoritatea de a implica intr-o sedinta de
lucru oficialii de rang inalt.

Sa se manifeste realism si relevanta
in procesul de stabilire a obiectivelor
si atribuire a sarcinilor, acestea fiind
in concordanta cu autoritatea si
resursele disponibile ale angajatului.
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4.2. Ghid privind stabilirea obiectivelor

Prezentul ghid releva principalele categorii de obiective, metoda de stabilire a acestora, precum
si responsabilitatile aferente. Acesta reprezintd un instrument metodologic care ofera
managerilor suport in stabilirea obiectivelor pentru planificarea activitatilor entitatii publice, cu
atribuirea responsabilitatilor corespunzatoare angajatilor, in vederea obtinerii celor mai bune
rezultate, in dependenta de resursele alocate.

Stabilirea obiectivelor constituie un proces de analiza si luare a deciziilor prin derivarea scopurilor
si misiunii generale Tn obiective strategice, obiective operationale si obiective individuale.

Tipuri de obiective si relatia dintre acestea

SNCI 7 ,Stabilirea obiectivelor”, defineste trei tipuri de obiective:

- obiectivele strategice, care reprezintd, de regula, obiective pe termen mediu si lung (3-
5 ani) si se refera la ansamblul activitatilor entitatii sau la componentele majore ale
acesteia si care se formuleaza pornind de la misiunea entitatii. Obiectivele strategice
urmadresc atingerea scopurilor de baza ale entitatii si deriva din politicile
guvernamentale din domeniu;

- obiectivele operationale, care constituie obiective stabilite pe termen scurt (pana la 1
an) si reprezinta obiectivele aferente activitatii operationale a entitatii, contribuind de
reguld, direct sau indirect la atingerea obiectivelor strategice ale acesteia;

- obiectivele individuale, care reprezinta obiectivele pentru fiecare angajat, si sunt
stabilite de comun cu superiorul acestuia, pentru realizarea obiectivelor trasate
subdiviziunii din care face parte.

Obiective Obiective strategice

{@ Obiective individuale

Figura nr.5. Tipuri de obiective si relatia dintre acestea
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Obiectivele strategice pot rezida in mai multe obiective operationale repartizate nivelurilor
secundare ale entitatii publice pana la obiective individuale, care constau in contributii si
responsabilitati individuale.

Obiectivele strategice se stabilesc la momentul planificarii strategice, in timpul careia entitatea
publica isi defineste strategia si ia decizii cu privire la alocarea resurselor (inclusiv resurse
financiare si umane) pentru a sprijini implementarea strategiei.

in concordantd cu planificarea strategicd, obiectivele operationale sunt stabilite in timpul
exercitiului de planificare operationala. Planificarea operationald presupune elaborarea unor
planuri de actiuni pe termen scurt la nivelul entitatii publice si subdiviziunilor structurale ale
acesteia. Obiectivul operational tine de aspectele operationale ale entitatii publice si reflectd
performanta unui proces.

Implementarea documentelor Planurile anuale din cadrul

planificare, a programelor, e
prolectelor subdiviziunilor
Planificare operationali Procesele operationale

Cum le vom atinge? Programe

é Bugetarea pe programe Pl‘OI_e(.:te _
Activitati
Angajamentul entititii publice Planul strategic
Planificarea strategici (obiective generale si specifice)

Figura nr.6. Descrierea relatiei dintre obiective
n entit&tile publice, obiectivele operationale se stabilesc tindnd cont de:
- bugetul si resursele disponibile;
- produsele / serviciile similare;
- eficienta utilizarii resurselor publice.

Exprimarea obiectivelor este suficient de concisa, specifica, incadrata in timp si masurabila
pentru a facilita evaluarea permanenta si finala a acestora.

Obiectivele se stabilesc:
- lainceputul exercitiului bugetar (initial);
- larevizuirea bugetului entitatii publice (intermediar);

- la sfarsitul exercitiului bugetar (evaluare finala).
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Stabilirea obiectivelor operationale in cadrul entitatii publice se efectueaza la etapa planificarii
(intermediare) activitatii.

Stabilirea obiectivelor individuale si evaluarea acestora se efectueaza in conformitate cu
prevederile Regulamentului cu privire la evaluarea performantelor profesionale ale
functionarului public, anexa nr.8 la Hotdrarea Guvernului nr.201/2009 privind punerea in
aplicare a prevederilor Legii cu privire la functia publica si statutul functionarului public
nr.158/2008.

Metoda SMART de stabilire a obiectivelor

Metoda SMART este cea mai cunoscuta modalitate de stabilire a obiectivelor. SMART este un
acronim care semnifica: specific, masurabil, de atins (realizabil), relevant, incadrat in timp.

Specific denota ca obiectivul este concret, detaliat, focalizat si bine definit, indica exact ceea ce
se doreste a se obtine, este clar exprimat, nu presupune nici o indoiala, este direct, pune accentul
pe actiuni si rezultatul scontat. Obiectivul nu trebuie sa ofere prea multe detalii, dar trebuie sa
fie suficient pentru a comunica angajatilor o cerinta clara a ceea ce trebuie sa se efectueze, fara
a admite interpretari eronate.

Obiectivul trebuie sa fie suficient de detaliat, astfel incat oricine poate vedea exact beneficiile
atingerii acestuia. Spre exemplu - in loc sa specificam ,imbunatatirea politicii de audit intern”,
mai bine sa definim mai detaliat , Oferirea suportului metodologic privind...” / , Actualizarea
ghidului...” / ,,Dezvoltarea competentei auditorilor interni...”.

Pentru a verifica daca un obiectiv este sau nu specific, se recomanda utilizarea urmatoarelor
,intrebari de diagnosticare”, precum:

Ce se va face mai exact, cu cine sau pentru cine?

Ce strategii se vor utiliza?

- Este oare, obiectivul bine inteles de catre angajati?
- Este obiectivul formulat cu ajutorul verbelor active?
- Este clar cine este implicat in realizarea lui?

- Este clar rezultatul scontat?

Masurabil prezuma ca obiectivul poate fi cuantificat, In termeni cantitativi si/sau calitativi.
Acesta poate fi exprimat in valori procentuale sau numerice. Daca obiectivul este ,Cresterea
competentei auditorilor interni”, o unitate de masura ar fi numarul de auditori sau ponderea
(ponderea auditorilor instruiti fata de totalul auditorilor).

Un obiectiv masurabil permite managerilor stabilirea cu exactitate a faptului daca acesta a fost
atins sau nu, masura in care a fost atins, precum si compararea obiectivului intre diferite perioade
de referinta. Un obiectiv masurabil permite monitorizarea progresului.
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Pentru a verifica daca un obiectiv este sau nu masurabil, se recomanda utilizarea urmatoarelor
»intrebari de diagnosticare”:

- Poate fi masurat obiectivul?
- Cat de mult / multi participa la atingerea obiectivului?
- Conform caror standarde poate fi masurat obiectivul?

De atins (realizabil) prezuma ca obiectivul poate fi realizat, tinand cont de aptitudinile,
capacitatile, resursele, timpul disponibil si constrangerile externe care pot surveni.

Este important sa fii realist in momentul stabilirii obiectivelor. Atunci cand se stabilesc
obiectivele, se recomanda sa fie implicati angajatii care contribuie efectiv la atingerea acestora.
Cand obiectivele provocatoare sunt indeplinite, angajatii sunt rasplatiti cu un sentiment de
realizare. Cu toate acestea, poate fi foarte demotivant daca obiectivele sunt stabilite prea
ambitios si nu sunt realizate.

Pentru a verifica daca un obiectiv este sau nu posibil de atins, se recomanda utilizarea
urmatoarelor ,intrebari de diagnosticare”:

- Este realizabil acest obiectiv in cadrul de timp propus?
- Se cunosc limitarile si constrangerile acestui obiectiv?
- Este realizabil acest obiectiv cu resursele disponibile?

Relevant denota ca obiectivul este orientat spre atingerea unui rezultat preponderent pentru
entitatea publica si reflecta contextul si mediul in care activeaza aceasta. Un obiectiv relevant
presupune, in acelasi timp, existenta resurselor, capacitatilor, aptitudinilor etc. Totodata este
important de a verifica daca atingerea obiectivului ne indreapta spre directia corectd. intrebarea
care trebuie adresata la etapa respectiva, este: ,Care sunt avantajele pentru atingerea acestui
obiectiv? Se incadreaza acesta in cadrul general de activitate a entititii? Tn ce mod obiectivul
respectiv contribuie la atingerea obiectivului strategic al entitatii publice”.

Pentru a verifica daca un obiectiv este sau nu relevant, se recomanda utilizarea urmatoarelor
,intrebari de diagnosticare”:

- Obiectivul corespunde prioritatilor /obiectivelor strategice?
- Cum contribuie obiectivul la realizarea misiunii/atingerea obiectivelor strategice?
- Conduce acest obiectiv la rezultatul scontat?

Tncadrat in timp — semnificd faptul cd obiectivul contine un termen de realizare sau repere. La
determinarea obiectivelor incadrate in timp, se stabilesc termene-limita realiste sau perioade /
repere pentru atingerea acestora. Termenul-limita creeaza importanta si motivarea necesara
pentru executarea sarcinilor. Totodata termenul-limita se stabileste in scopuri de raportare si
monitorizare.
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Pentru a verifica daca un obiectiv este sau nu Tncadrat in timp, se recomanda utilizarea
urmatoarelor ,intrebari de diagnosticare”:

- Exista o perioada pentru a realiza acest obiectiv, mentionata in legislatie?
- Exista un termen-limita pentru a realiza acest obiectiv?

Un sistem corespunzdtor de raportare si monitorizare instituit, va contribui la stabilirea si
atingerea unor obiective SMART. Se recomanda ca in planul de activitate a entitatii sa fie incluse
persoane responsabile si termenii de raportare privind atingerea obiectivelor. Tn scopul
monitorizarii mai eficiente, obiectivele pot fi numerotate pentru crearea cascadei de obiective la
nivelul entitatii publice.

Totodatd se recomanda efectuarea analizei lacunelor si/sau SWOT inainte de procesul de
stabilire a obiectivelor. Exercitiul respectiv ne faciliteaza sa intelegem daca obiectivele cu
caracter mai ambitios vor fi atinse.

UTILE IMPACT NEGATIV
:
= PUNCTE TARI PARTI SLABE
S
:
E OPORTUNITATI AMENINTARI
=

Figura nr.7. Analiza SWOT

Factorii pozitivi se preiau si se dezvolta in continuare. Factorii negativi sunt controlati / gestionati
si, daca este posibil, evitati.

Printre factorii interni se enumera urmatoarele:

Resursele financiare (finantari, surse de venit, oportunitati de investitii);

Resurse fizice (locatie, instalatii, echipamente);

Resurse umane (angajati, voluntari, grupuri tinta);

Acces la resurse naturale, marci comerciale, brevete si drepturi de autor;

Ministerul Finantelor 31



Manual de Control Intern Managerial

- Procese curente (programe de management a resurselor umane, structuri
organizatorice, sisteme software).

Factorii externi care pot fi luati in considerare in timpul stabilirii obiectivelor sunt:
- Tendintele pietei (produse si tehnologii noi, schimbari ale nevoilor cetatenilor);
- Tendinte economice (tendinte financiare locale, nationale si internationale);
- Finantare (subventii, donatii, fonduri externe, legislatie si alte surse);
- Informatii demografice;
- Relatiile cu partenerii;
- Reglementari politice, economice si de mediu.
Exemplu de stabilire a obiectivelor
Se prezinta misiunea, unele obiective strategice si obiective operationale ale ,ONG Prosper”.
Misiunea:

- reducerea substantiald a incidentei si efectului virusului imuno-deficitar in Republica
Moldova.

Obiective strategice:

- sporirea constientizarii, de catre institutiile medicale, a ceea ce reprezinta virusul
imuno-deficitar;

- instituirea unui sistem de prevenire a infectarii cu virusul imuno-deficitar.

Obiective operationale derivate din primul obiectiv strategic:

organizarea, pe parcursul semestrului | al anului curent, a patru zile de studiu-pilot
asupra virusului imuno-deficitar pentru personalul medical din mun. Balti;

- elaborarea, pe parcursul lunii iunie a anului curent, a unui buletin informativ intitulat
»Consecintele infectarii cu virusul imuno-deficitar” pentru 500 de lucratori medicali din
mun. Balti;

- desfasurarea, pe parcursul semestrului Il al anului curent, a zece seminare de
mediatizare, in cadrul scolilor din mun. Balti, a efectului negativ provocat de virusul
imuno-deficitar;

- elaborarea, in decursul lunii decembrie a anului curent, a 10 000 de foi volante pentru
adolescenti cu privire la masurile de prevenire a infectarii cu virusul imuno-deficitar.

Responsabilitati in stabilirea obiectivelor

Planificarea strategica se realizeaza la cel mai Tnalt nivel de conducere al entitatii publice.
Managerul entitatii publice stabileste obiective strategice si deleaga managerilor operationali
realizarea acestora.
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Managerii operationali sunt implicati Tn planificarea operationald, stabilind obiective
operationale si individuale Tn baza obiectivelor strategice.

Procesul de stabilire a obiectivelor (strategice, operationale si individuale) se desfasoara in
comun, aptitudinile de lucru in echipa fiind primordiale. Obiectivele sunt relational
interdependente si corelate cu toti factorii implicati.

n functie de competenta profesionald / experient3, in procesul de stabilire a obiectivelor, este
implicat si personalul de rand. Participarea angajatilor la stabilirea obiectivelor faciliteaza
procesul de evaluare a performantelor profesionale individuale ale acestora. Totodats3,
implicarea angajatilor in procesul de stabilire a obiectivelor ii motiveaza sa contribuie la procesul
de atingere a acestora.

Stabilirea obiectivelor impune responsabilitate pentru atingerea obiectivelor desemnate de
nivelul superior si delegarea acestor responsabilitati, daca este cazul, catre subordonati.

Existenta planului de activitate la nivel de entitate publica si a planurilor la nivel de departamente
si/sau sub-diviziuni permite asigurarea legaturii in cascadd a obiectivelor strategice spre
obiectivele individuale. Cel putin urmatoarele aspecte se includ in planul de actiuni:

- Obiectivele strategice;

- Obiectivele operationale (care contribuie la atingerea obiectivelor strategice);
- Indicatorii de rezultat, realizabili, precum si valoarea sa numerica;

- Termenele-limita pentru implementare si/sau raportare;

- Angajatii responsabili de atingerea obiectivelor individuale;

- Supervizorul responsabil (seful de directie/ sectie);

- Posibile riscuri/evenimente care pot afecta atingerea obiectivelor.

Planul anual de activitate este elaborat si tinut pe suport de hartie, sau, dupa caz, in format
Excel, pentru o gestionare mai usoara si raportarea privind progresul atingerii obiectivelor catre
management.

Obiectivele sunt comunicate pe inteles, tuturor angajatilor. Astfel, fiecare angajat ar trebui sa
cunoasca modul in care aportul sau (obiectivele individuale) contribuie la atingerea obiectivelor
strategice si beneficiul de pe urma acestuia.

Constrangeri in stabilirea obiectivelor

Limitarile de resurse si riscurile, care pot afecta realizarea obiectivelor, sunt principalele
constrangeri care necesita sa fie luate in considerare in procesul de stabilire a obiectivelor.

in procesul de stabilire a obiectivelor managerul tine cont de resursele disponibile. Totodats,
acesta ia 1n calcul riscurile identificate care pot afecta atingerea obiectivelor si/sau realizarea
activitatilor (actiunilor). Tn acest sens, se evalueaza probabilitatea si impactul riscurilor asupra
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atingerii obiectivelor (vezi Ghidul metodologic privind implementarea managementului
riscurilor).

Cu toate acestea, se recomanda ca analiza preliminara SWOT sa fie deja elaborata Tnainte de
procesul de stabilire a obiectivelor pentru a se asigura ca obiectivele sunt realizabile si realiste.
Riscurile care afecteaza realizarea obiectivelor si care sunt luate in considerare ar putea fi:

- Riscuri strategice - riscurile externe si interne care afecteaza si pun in pericol atingerea
obiectivelor. Aceste riscuri sunt legate, de exemplu, de elaborarea documentelor de
planificare ineficiente, de stabilirea obiectivelor inaccesibile (prea ambitioase), de
luarea deciziilor strategice slabe sau de actiuni motivate necorespunzator. Riscurile
respective conduc la o reputatie negativa sau pun in pericol exercitarea misiunii /
functiei atribuite entitatii;

- Riscurile operationale sunt legate de procedurile interne incomplete ale entitatii sau de
procesele validate necorespunzator, esecurile datorate factorului uman, capacitate si
competenta redusa, intreruperea fluxului de informatii, riscurile in procesul de achizitii
publice, riscul de securitate a sistemului informational, riscul infrastructurii;

- Riscurile financiare pot influenta utilizarea excesiva sau irosirea ineficienta a fondurilor
destinate pentru activitatea entitatii publice;

- Riscurile de conformitate se refera la nerespectarea cerintelor de reglementare interna
si externa (ca urmare a inactiunii, actiunilor accidentale sau deliberate), interpretarii
eronate sau aplicarii gresite a unui document abrogat / expirat, inclusiv fraude, coruptie
si conflict de interese, precum si riscurile legale, cum ar fi incalcarea prevederilor
contractului.

Pentru a diminua efectul potential al riscurilor, obiectivele sunt supuse revizuirii.
Monitorizarea si revizuirea obiectivelor

Managerii care stabilesc obiective, monitorizeaza atingerea acestora, analizdnd si observand
orice abatere, intarziere sau deviere.

La momentul evaluarii performantelor, se determina masura in care au fost realizate obiectivele
si se estimeaza restantele, daca acestea existd. Restantele pot deveni obiective noi, tinand cont
de riscul aferent si dimensiunea redusa a realizarii obiectivelor.

Concomitent, la etapa evaluarii performantelor, se identifica factorii care au contribuit la
atingerea obiectivelor in masura respectiva si se determina tendintele, care vor indica directiile
de revizuire a acestora.

Pe parcursul revizuirii obiectivelor, se tine cont si de alti factori, cum ar fi: schimbarile in mediul
extern pot duce la anularea unor obiective si inlocuirea lor cu altele, fiind mai relevante pentru
situatiile particulare. Este important sa se tind cont de faptul c3, revizuirea obiectivelor se face
in combinatie cu obiectivele ierarhic superioare. Spre exemplu, daca un obiectiv individual este
modificat, conducerea ar trebui sa evalueze modul in care acesta influenteaza obiectivele
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operationale, obiectivele strategice comune etc., si invers - daca obiectivele strategice sunt
modificate, obiectivele operationale si cele individuale, trebuie revizuite.

Frecventa revizuirii obiectivelor depinde de diferiti factori, cum ar fi:
- periodicitatea schimbarii mediului extern;
- aparitia de riscuri noi, amenintari sau oportunitati;
- reorganizare interng;
- redistribuirea sarcinilor/resurselor;
- conditii meteorologice neobisnuite;

- alte circumstante geografice, politice, etc.
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4.3. Ghid privind managementul riscurilor in
sectorul public

Introducere

Managementul riscurilor reprezinta o componenta esentiald a unui sistem modern de
guvernantd si management public. Tn sectorul public, acesta contribuie la asigurarea realizarii
obiectivelor institutionale, utilizarea eficienta a resurselor publice, prestarea serviciilor de
calitate si consolidarea increderii cetatenilor in institutiile statului.

Toate entitatile publice se confrunta cu riscuri care pot afecta realizarea misiunii, obiectivelor
strategice si operationale, precum si capacitatea de a furniza servicii publice in conditii de
eficientd, legalitate si integritate. In lipsa unui proces eficient de gestionare a riscurilor, entititile
pot intampina dificultati in realizarea sarcinilor, pot suporta pierderi financiare sau pot fi nevoite
sa aloce resurse suplimentare pentru remedierea consecintelor unor evenimente nedorite.

Managementul riscurilor trebuie integrat in procesele de planificare strategica, operationald si
financiar-bugetara, precum si in procesele decizionale si de monitorizare a performantei.
Dezvoltarea unei culturi organizationale orientate spre gestionarea riscurilor contribuie la
consolidarea raspunderii manageriale si la utilizarea eficienta a fondurilor publice.

Riscurile de frauda si coruptie necesita o atentie deosebitd, avand in vedere impactul acestora
asupra integritatii, reputatiei si credibilitatii entitatilor publice, precum si asupra increderii
publicului in institutiile statului. Aceste riscuri fac parte din sistemul institutional de management
al riscurilor si sunt gestionate in cadrul procesului general de management al riscurilor al entitatii.

Scopul Ghidului este de a institui un cadru metodologic unitar pentru managementul riscurilor
si de a oferi instrumentele si practicile necesare gestionarii eficiente a riscurilor care pot afecta
realizarea obiectivelor entitatilor publice.

Ghidul serveste drept instrument metodologic de orientare pentru organizarea si desfasurarea
procesului de management al riscurilor in cadrul entitatilor publice.

Cadrul normativ aferent managementului riscurilor in sectorul public este constituit, n
principal, din urmatoarele acte normative:

Legea privind controlul financiar public intern nr. 229/2010* stabileste cd managementul
riscurilor reprezinta un proces esential, continuu si ciclic, care trebuie implementat la toate
nivelurile unei entitati publice. Responsabilitatea pentru organizarea si functionarea acestui
proces revine atat conducatorului entitatii publice, cat si managerilor operationali, in limitele
competentelor atribuite, acestia fiind responsabili de realizarea obiectivelor si monitorizarea
performantei activitatilor gestionate. Totodata, Legea evidentiaza faptul ca un management
eficient al riscurilor presupune existenta unor obiective strategice si operationale clar definite si
a unor indicatori de performanta adecvati.

Legea integritdtii nr. 82/2017? completeaza cadrul normativ aferent managementului riscurilor
prin instituirea mecanismelor de asigurare si control a integritatii institutionale si profesionale,

1 Legea privind controlul financiar public intern nr. 229 din 23.09.2010
https://www.legis.md/cautare/getResults?doc_id=144429&lang=ro#
2 Legea integritatii nr. 82 din 25.05.2017 https://www.legis.md/cautare/getResults?doc_id=153004&lang=ro
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contribuind la identificarea, prevenirea si diminuarea riscurilor de coruptie si frauda in cadrul
entitatilor publice.

SNCI 9 ,Managementul riscurilor’”? stabileste responsabilitatea managerului entitatii publice de
a organiza si implementa un proces eficient de management al riscurilor, inclusiv al riscurilor de
frauda si coruptie. Standardul prevede identificarea, evaluarea, monitorizarea si tratarea
riscurilor la toate nivelurile entitatii, precum si documentarea acestora in registrele riscurilor
elaborate la nivelul subdiviziunilor structurale si consolidate ulterior la nivelul intregii entitati
publice.

Riscurile, Tn special riscurile de frauda si coruptie, se identifica in raport cu obiectivele entitatii
publice si acopera toate categoriile de personal, indiferent de nivelul ierarhic al functiei detinute,
incluzand functiile de demnitate publica, functiile din cabinetul persoanelor cu functii de
demnitate publica, precum si functiile publice de conducere de nivel superior, de conducere si
de executie.

Prezentul Ghid are caracter metodologic, fiind conceput ca un instrument de suport pentru
entitatile publice in implementarea si dezvoltarea unui sistem eficient de management al
riscurilor, in conformitate cu principiile controlului intern managerial. Ghidul ofera orientari
practice, concepte, principii si instrumente metodologice care pot fi adaptate in functie de
specificul, complexitatea si profilul de risc al fiecarei entitati publice.

|. Organizarea procesului de management al riscurilor

1.1 Conexiunea obiectivelor cu managementul riscurilor

Managementul riscurilor este un proces integrat in managementului entitatii publice si trebuie
realizat in stransa corelare cu misiunea, obiectivele strategice si obiectivele operationale ale
acesteia. Identificarea, evaluarea, controlul si monitorizarea riscurilor au drept scop furnizarea
unei asigurari rezonabile privind realizarea obiectivelor stabilite.

in conformitate cu SNCI 7 ,Stabilirea obiectivelor”?, entitatea publicd fsi stabileste misiunea,

obiectivele strategice si operationale si atribuie responsabilitatile corespunzatoare angajatilor in
vederea atingerii acestora. Prin urmare, managementul riscurilor poate fi implementat eficient
doar in conditiile existentei unor obiective clar definite, masurabile, comunicate si asumate la
toate nivelurile organizationale.

Managementul riscurilor reprezinta procesul prin care entitatea publica identifica, evalueaza si
gestioneaza evenimentele care pot influenta realizarea obiectivelor stabilite. Din acest motiv,
stabilirea obiectivelor constituie punctul de pornire al ciclului de management al riscurilor, iar
toate activitatile de identificare, evaluare, tratare si monitorizare a riscurilor trebuie raportate la
acestea.

Relatia dintre obiective si managementul riscurilor este una directa si continua: obiectivele
determina riscurile care trebuie gestionate, iar rezultatele procesului de management al
riscurilor ofera managementului informatiile necesare pentru atingerea obiectivelor in conditii
de eficienta, legalitate, economicitate si integritate.

3 Standardele nationale de control intern in sectorul public, aprobate prin Ordinul Ministerului Finantelor nr. 189
din 05.11.2015 https://www.legis.md/cautare/getResults?doc id=119965&lang=ro
4 ibidem
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Principalele elemente care tin de stabilirea obiectivelor in cadrul entitatii publice sunt prezentate
in Ghidul privind planificarea strategica®, totodata conexiunea acestora este expusa ilustrativ in
figura nr.1.

01

Identificare
riscuri

02

Evaluare
riscuri

l-siil

Figura nr.1: Conexiunea obiectivelor cu ciclul de management al riscurilor

Acest cadru de gestiune ariscurilor (cele patru etape ale managementului riscului) este un proces
continuu, conceput nu doar pentru identificarea, evaluarea, controlul si revizuirea riscurilor, dar
si pentru suport in atingerea obiectivelor. Procesul de identificare a riscurilor este unul strans
legat de procesul de planificare, astfel incat riscurile sa fie direct conectate cu obiectivele.

Important! Nu poate exista un management eficient al riscurilor daca entitatea publica nu are
obiective strategice si operationale bine definite.

1.2 Organizarea procesului

Procesul de management al riscurilor trebuie organizat astfel incat sa fie proportional cu
dimensiunea, complexitatea si specificul activitatilor desfasurate de entitatea publica.
Modalitatea de organizare poate varia de la o entitate la alta, insa aceasta trebuie sa asigure
aplicarea unitard a metodologiei de management al riscurilor, delimitarea clara a
responsabilitatilor si monitorizarea permanenta a riscurilor la toate nivelurile organizationale.

Managementul riscurilor nu reprezinta o activitate distincta de activitatea manageriala si nu
presupune, in mod obligatoriu, instituirea unor structuri organizationale suplimentare. Acesta
trebuie integrat in procesele si mecanismele existente de management, fiind aplicat de catre
managerii si angajatii implicati in realizarea obiectivelor si desfasurarea activitatilor entitatii
publice.

5 Ghidul privind planificarea strategica https://gov.md/sites/default/files/users-media/media-
15/Ghid_planificare%20strategica.08.2025.pdf.
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in functie de dimensiunea, complexitatea si specificul activititii, conducatorul entitatii publice
stabileste modul de organizare a procesului de management al riscurilor si desemneaza
persoanele sau structurile responsabile de coordonarea si desfisurarea acestuia. in cadrul
procesului pot fi implicati:

e coordonatorul Controlului intern managerial (CIM) — responsabil de coordonarea
metodologica a procesului de management al riscurilor;

e unul sau mai multi angajati desemnati ori Comitetul pentru managementul riscurilor —
responsabili de coordonarea, monitorizarea si consolidarea procesului de management
al riscurilor la nivelul entitatii publice;

e conducdtorii subdiviziunilor structurale — responsabili de identificarea, evaluarea,
tratarea, monitorizarea si raportarea riscurilor aferente domeniilor pe care le
gestioneaza.

Procesul de management al riscurilor este sustinut prin instrumente de documentare si
monitorizare:

- Registrele riscurilor intocmite la nivelul subdiviziunilor structurale;
- Registrul consolidat al riscurilor la nivelul entitatii publice.

Aceste instrumente asigura o abordare unitara a identificarii, evaludrii, monitorizarii si raportarii
riscurilor, inclusiv a riscurilor de frauda si coruptie si constituie suportul informational pentru
procesul decizional.

Important! Managementul riscurilor reprezinta un proces permanent si integrat in activitatile
curente ale entitatii publice si nu trebuie sa genereze sarcini administrative excesive.

1.3 Roluri si responsabilitati

Implementarea eficienta a managementului riscurilor presupune implicarea tuturor nivelurilor
manageriale si functionale ale entitatii publice. Managementul riscurilor reprezinta o
responsabilitate manageriald exercitata la toate nivelurile organizationale si nu poate fi atribuit
exclusiv unei persoane, unei subdiviziuni sau unei structuri specializate.

Fiecare manager raspunde de gestionarea riscurilor aferente obiectivelor si activitatilor pe care
le coordoneaza, in timp ce conducatorul entitatii publice asigura cadrul organizatoric necesar
implementarii procesului si monitorizeaza functionarea acestuia la nivel institutional.
Coordonarea metodologica, monitorizarea si evaluarea procesului sunt realizate potrivit
responsabilitatilor stabilite pentru fiecare participant.

Rolurile si responsabilitatile participantilor la procesul de management al riscurilor se stabilesc
prin actele administrative interne ale entitatii publice si se comunica tuturor persoanelor
implicate.

Conducatorul entitatii publice si managerii operationali

Conducdtorul entitdtii publice este responsabil de instituirea si functionarea eficienta a
procesului de management al riscurilor in cadrul entitatii. Acesta asigurd integrarea
managementului riscurilor in procesele de planificare, organizare, monitorizare si luare a
deciziilor. in exercitarea acestor responsabilititi, conducitorul entitatii publice:

e stabileste modul de organizare si implementare a procesului de management al riscurilor;
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desemneaza coordonatorul CIM si, dupa caz, unul sau mai multi angajati responsabili ori
constituie Comitetul pentru riscuri, stabilind atributiile si responsabilitatile acestora;

asigurd resursele necesare implementarii si functionarii procesului;

examineaza periodic Registrul consolidat al riscurilor si dispune masurile necesare pentru
gestionarea riscurilor semnificative;

monitorizeaza functionarea sistemului de management al riscurilor si promoveaza
imbunatatirea continua a acestuia.

Managerii operationali sunt responsabili de identificarea, evaluarea si controlul riscurilor
aferente obiectivelor aflate in aria lor de responsabilitate. In acest scop, acestia:

identifica si inregistreaza riscurile care pot afecta realizarea obiectivelor;
evalueaza probabilitatea si impactul riscurilor;

stabilesc si implementeaza activitatile de control necesare;
monitorizeaza eficacitatea masurilor aplicate;

actualizeaza periodic registrele riscurilor si raporteaza informatiile relevante conducerii
entitatii si/ori Coordonatorului CIM.

Coordonatorul CIM

Coordonatorul CIM asigura coordonarea metodologica a procesului de management al riscurilor
si urmdreste integrarea acestuia in sistemul de control intern managerial al entitatii publice.

n exercitarea atributiilor sale, coordonatorul CIM:

acorda suport metodologic subdiviziunilor structurale privind aplicarea metodologiei de
management al riscurilor;

monitorizeaza aplicarea unitara a metodologiei de management al riscurilor in cadrul
entitatii;

formuleaza propuneri privind dezvoltarea si imbunatatirea metodologiei de management
al riscurilor;

monitorizeaza functionarea generala a procesului de management al riscurilor si
informeaza periodic conducerea entitatii asupra principalelor deficiente identificate.

in lipsa desemndrii unui sau mai multor angajati sau a Comitetului pentru managementul
riscurilor, atributiile acestora sunt exercitate de coordonatorul CIM.

Desemnarea unui sau mai multor angajati

Persoana sau persoanele responsabile de coordonarea procesului de management al riscurilor
asigura administrarea operationald a procesului si sprijind conducerea entitatii in monitorizarea
implementarii acestuia. In acest scop, acestea:

coordoneaza desfasurarea procesului de management al riscurilor la nivel institutional;

colecteaza si verifica informatiile privind riscurile transmise de subdiviziunile
structurale;

consolideaza informatiile privind riscurile la nivelul entitatii;

administreaza si actualizeaza Registrul consolidat al riscurilor;
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¢ monitorizeaza implementarea activitatilor de control si urmareste respectarea
termenelor stabilite;

e elaboreaza rapoartele privind managementul riscurilor si le prezinta conducerii entitatii;

e acorda suport metodologic managerilor operationali privind documentarea si
raportarea riscurilor.

Comitetul pentru riscuri

Comitetul sprijind conducerea entitatii In monitorizarea procesului de management al riscurilor
si in analizarea riscurilor semnificative la nivel institutional.

n exercitarea atributiilor sale, Comitetul:
e examineaza Registrul consolidat al riscurilor si analizeaza evolutia riscurilor semnificative;

e analizeaza eficacitatea activitatilor de control instituite si formuleaza recomandari pentru
imbunatatirea procesului de management al riscurilor;

e propune conducerii masuri pentru tratarea riscurilor semnificative si stabileste
prioritatile de monitorizare;

e examineaza rapoartele privind managementul riscurilor si formuleaza recomandari
conducerii entitatii;

e promoveaza schimbul de informatii si aplicarea unitara a metodologiei in cadrul entitatii.

Persoana responsabila pentru coordonarea procesului de management al riscurilor asigura, de

reguld, secretariatul Comitetului si prezintd spre examinare Registrul consolidat al riscurilor si
rapoartele privind managementul riscurilor.

Auditul intern

Auditul intern contribuie la consolidarea procesului de management al riscurilor prin activitati de
consiliere si evaluare independenta.

in exercitarea functiei de consiliere, auditorii interni pot acorda suport metodologic privind
identificarea, evaluarea, documentarea si monitorizarea riscurilor si pot formula recomandari
pentru imbunatatirea procesului de management al riscurilor si a activitatilor de control.

Pentru mentinerea independentei si obiectivitatii functiei de audit intern, auditorii interni nu
participa la luarea deciziilor manageriale privind gestionarea riscurilor si nu fisi asuma
responsabilitati aferente acestui proces.

in exercitarea functiei de asigurare, auditul intern evalueazd eficacitatea procesului de
management al riscurilor, inclusiv modul in care riscurile sunt identificate, evaluate, tratate,
monitorizate si raportate in cadrul entitatii publice.

Se recomanda includerea periodica in planurile de audit intern a misiunilor de audit privind
evaluarea procesului de management al riscurilor si contributia acestuia la realizarea obiectivelor
entitatii publice.

1.4 Metodologia (procedura) de management al riscurilor

Procesul de management al riscurilor trebuie sa fie organizat, documentat si monitorizat in baza
unui document intern aprobat la nivelul entitatii publice. Acesta poate avea forma unei Proceduri
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de management al riscurilor sau a unui alt document echivalent, adaptat specificului si
complexitatii activitatilor desfasurate.

Documentul intern trebuie sa stabileasca cadrul de organizare a procesului de management al
riscurilor, responsabilitatile participantilor implicati, mecanismele de identificare, evaluare,
control, monitorizare si raportare a riscurilor, precum si circuitul informational aferent
procesului.

Metodologia (procedura) de management al riscurilor se elaboreaza de catre coordonatorul CIM
si se aproba de conducatorul entitatii publice.

1.5.Registrul riscurilor

Registrul riscurilor este documentul integrator si dinamic care sta la baza intregului sistem de
management al riscurilor din cadrul entitatii publice. Acesta serveste drept baza de date oficiala
ariscurilor si a activitatilor de control asociate, asigurand o abordare consecventa si transparenta
a incertitudinii.

Tinerea Registrului riscurilor asigura:
o Inscrierea tuturor riscurilor identificate, inclusiv a riscurilor de fraud3 si coruptie.

o Stabilirea expunerii la risc pe baza evaluarii probabilitatii si impactului, tindnd cont de
activitatile de control deja existente.

e Mentinerea unei liste actualizate a riscurilor la care se expune entitatea, reflectand
schimbarile din mediul intern si extern.

o TInscrierea, urmarirea si raportarea actiunilor intreprinse in vederea tinerii riscului sub
control.

e Monitorizarea si raportarea riscurilor in corelare cu planificarea si raportarea
performantei generale a entitatii.

La nivel operational Registrul este tinut pe subdiviziune structurala, asigurand gestionarea
riscurilor aferente obiectivelor specifice.

Registrul consolidat al riscurilor este tinut de catre Coordonatorul CIM. Acest document atesta
formal introducerea si buna functionare a sistemului de management al riscurilor la nivelul
intregii entitati.

Sistemul E-monitorizare digitalizeaza procesul de inregistrare a riscurilor pentru autoritatile
administratiei publice centrale, impunand un format standardizat care elimina ambiguitatile si
asigura utilizarea aceleiasi taxonomii.

in Anexa nr. 2 este prezentat modelul de Registru al riscurilor, care va fi preluat de toate entititile
publice.

Actualizarea registrului riscurilor se realizeaza ori de cate ori este necesar, nu doar anual. Acest
lucru asigura ca informatiile reflecta in permanenta mediul actual de risc.

Registrul consolidat al riscurilor se aproba prin aceeasi procedura ca si planul anual de actiuni al
entitatii publice care include obiectivele aferente riscurilor respective.
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Il. Procesul de management al riscurilor

Procesul de management al riscurilor se desfdsoara in mod sistematic si continuu, prin
parcurgerea unor etape interdependente care permit identificarea, evaluarea, controlul si
monitorizarea riscurilor. Aceste etape formeaza ciclul de management al riscurilor si asigura o
abordare structurata a gestionarii incertitudinilor care pot afecta realizarea obiectivelor entitatii
publice.

in baza SNCI 9 Managementul riscurilor®, dupd determinarea obiectivelor, managerii de toate
nivelurile:

1.  Identificdriscurile, din surse interne si externe, ce pot afecta atingerea obiectivelor,
identificG domeniile principale de activitate ce pot fi afectate. Etapa data consta in identificarea
riscurilor provenite atat din surse interne (de exemplu, procese ineficiente, lipsa resurselor,
deficiente de control), cat si din surse externe (de exemplu, modificari legislative, factori
economici sau tehnologici), inclusiv a riscurilor de frauda si coruptie. Riscurile identificate sunt
documentate in Registrul riscurilor la nivelul subdiviziunii structurale si consolidate ulterior in
Registrul institutional al riscurilor.

2. Evalueaza riscurile si nivelul de ,expunere la riscuri” in raport cu obiectivele, ceea
ce duce la aprecierea probabilitatii de materializare a riscurilor si a impactului potential asupra
realizarii obiectivelor. Tn baza evaludrii se determind nivelul de expunere la risc si se stabilesc
prioritatile de gestionare a riscurilor.

3.  Evalueazd mdsura, in care riscurile sunt si/sau trebuie sd fie controlate de
activitdtile de control existente prin analiza masurii in care riscurile sunt controlate prin
activitatile de control existente si in stabilirea masurilor suplimentare necesare pentru
mentinerea acestora in limitele tolerantei la risc. Dupa caz, se implementeaza activitati de
control noi sau se consolideazd cele existente, in vederea reducerii probabilitatii si/sau
impactului riscurilor pana la un nivel rezidual acceptabil.

4, Monitorizeazd si raporteazd, prin urmarirea continua a evolutiei riscurilor si a
eficacitatii activitatilor de control implementate. Rezultatele monitorizarii sunt raportate
managementului, pentru a sprijini procesul decizional si pentru a asigura mentinerea riscurilor
in limitele tolerantei la risc.

6 Standardele nationale de control intern in sectorul public, aprobate prin Ordinul Ministerului Finantelor nr. 189
din 05.11.2015.
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Figura nr.2. Etapele de management al riscurilor

Riscurile de frauda si coruptie se identifica si se gestioneaza in cadrul procesului general de
management al riscurilor, particularitatile acestora fiind prezentate in Capitolul Il
,Particularitatile riscurilor de frauda si coruptie”.

2.1 Identificarea riscurilor si a factorilor care au generat aparitia acestora

Identificarea riscurilor reprezinta prima etapa a procesului de management al riscurilor si consta
in depistarea, recunoasterea si descrierea evenimentelor care ar putea afecta realizarea
obiectivelor entitatii publice. Aceasta etapa ajuta la crearea unei liste complete a riscurilor,
inclusiv a riscurilor de frauda si coruptie, servind drept baza pentru evaluarea si tratarea lor
ulterioara.

O identificare eficienta a riscurilor se bazeaza pe o abordare sistematica si o intelegere profunda
a contextului organizational. Numarul si diversitatea riscurilor sunt influentate de complexitatea
activitatilor desfasurate, de obiectivele urmarite, de procesele implementate si de mediul in care
activeaza entitatea publica. Riscurile trebuie identificate la orice nivel, unde se sesizeaza ca exista
consecinte asupra atingerii obiectivelor si pot fi luate masuri de solutionare a problemelor.

Un risc poate afecta simultan mai multe categorii de obiective. De exemplu, un risc de frauda sau
coruptie poate genera consecinte financiare, operationale, de conformitate, de integritate si de
reputatie in acelasi timp.

Exemple de riscuri ce pot afecta mai multe obiective ale entitdtii publice

e Riscul atribuirii ilegale a unui contract de achizitii publice: impact asupra obiectivului financiar (cheltuirea
eficienta a banilor publici), obiectivului operational (furnizarea de servicii de calitate), obiectivului de consolidare
a imaginii si reputatiei institutionale.

e Riscul aparitiei conflictului de interese: impact asupra obiectivului de integritate si conformitate, asupra
obiectivului financiar (utilizarea eficienta a banilor publici); obiectivului operational (livrarea de servicii de
calitate), asupra obiectivului de imagine si reputatie.

Identificare initiala si identificare continua

in functie de gradul de maturitate al sistemului de management al riscurilor, procesul de
identificare a riscurilor poate avea loc in una dintre urmatoarele forme:
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Identificarea initiald a riscurilor - Este specifica entitatilor publice nou-infiintate, proiectelor noi,
proceselor recent instituite sau situatiilor in care managementul riscurilor nu a fost implementat
anterior ori este insuficient dezvoltat. Scopul acestei etape este constituirea registrului initial al
riscurilor si identificarea principalelor vulnerabilitati care pot afecta realizarea obiectivelor.

Identificarea continud a riscurilor - Este specifica entitatilor care dispun de un sistem functional
de management al riscurilor. Procesul consta in revizuirea periodica, actualizarea si completarea
riscurilor identificate anterior, in functie de schimbarile produse in mediul intern si extern, de
modificarea obiectivelor, a proceselor de activitate sau a cadrului normativ aplicabil.

Dupa etapa initial3, identificarea riscurilor devine un proces sistematic si permanent, integrat in
activitatile curente ale entitatii publice. Procesul nu mai presupune identificarea riscurilor de la
zero, ci revizuirea, ajustarea si completarea continua a riscurilor deja cunoscute.

Alta abordare, fiind in acelasi timp compatibild cu cea anterioara, este identificarea riscurilor,
bazandu-ne pe:

- obiective;

- scenarii;

- date / experiente istorice/documente;

- verificarea / compararea riscurilor comune (obisnuite);

- cartografierea riscurilor etc.
Exemple privind aplicarea metodelor de identificare a riscurilor sunt prezentate in Anexa nr. 3.
Principii privind identificarea riscurilor

Eficienta procesului de identificare a riscurilor depinde nu doar de metodele si tehnicile utilizate,
ci si de respectarea unor principii generale care asigura relevanta, consistenta si utilitatea
informatiilor colectate. Respectarea acestor principii contribuie la delimitarea clara dintre
riscuri, probleme si oportunitati, precum si la asigurarea unei abordari unitare a procesului de
management al riscurilor in cadrul entitatii publice:

e riscul reprezinta un eveniment incert care poate afecta realizarea obiectivelor;

e suntidentificate doar riscurile care pot genera consecinte negative asupra obiectivelor;
¢ incidentele din trecut pot constitui surse importante pentru identificarea riscurilor;

e evenimentele care se vor produce cu certitudine nu reprezinta riscuri;

e evenimentele imposibil de produs nu sunt considerate riscuri;

o riscurile identificate trebuie grupate si clasificate pentru a facilita analiza, evaluarea si
gestionarea acestora.

Gruparea si clasificarea riscurilor

Riscurile identificate pot fi grupate si clasificate. Riscurile pot fi grupate dupa factorul (sursa) de
provenienta in riscuri interne si riscuri externe.

Pentru a facilita identificarea si clasificarea riscurilor, entitatile publice pot utiliza categorii
(tipologii) de riscuri structurate pe domenii relevante de activitate, precum riscuri operationale,
financiare, de conformitate, de integritate, de tehnologia informatiei si securitate cibernetica, de
resurse umane, de frauda si coruptie sau alte categorii relevante.
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De asemenea, riscurile pot fi clasificate Tn riscuri generice si riscuri specifice. Riscurile generice
reprezinta categorii de riscuri intalnite frecvent in cadrul entitatilor publice si pot servi drept
reper in procesul de identificare a riscurilor. Riscurile specifice deriva din riscurile generice si sunt
formulate in raport cu obiectivele, procesele, activitatile si atributiile specifice unei entitati
publice.

Exemple de categorii de riscuri si de factori generatori de risc sunt prezentate in Anexa nr. 3 —
Nomenclatorul tipologiilor si al factorilor generatori de risc.

Identificarea factorilor (surselor) generatori de risc si formularea riscurilor

n procesul de identificare a riscurilor este necesar s3 se faca distinctia intre factorii (sursele) de
risc, riscuri si activitatile de control.

Factorii (sursa) de risc reprezinta vulnerabilitati, circumstante, deficiente sau conditii existente
in mediul intern ori extern al entitatii publice care pot favoriza materializarea unor riscuri.
Exemple de factori generatori de risc sunt prezentate in Anexa nr. 3 — Nomenclatorul tipologiilor
si al factorilor generatori de risc.

Identificarea si analiza factorilor (surselor) de risc permite intelegerea conditiilor care favorizeaza
aparitia riscurilor de frauda si coruptie si contribuie la stabilirea unor activitati de control
adecvate si proportionale cu nivelul de risc.

Dupa identificarea factorilor (surselor) de risc, acestia urmeaza a fi analizati pentru a determina
masura in care pot favoriza materializarea riscurilor de frauda si coruptie. Analiza factorilor de
risc contribuie la intelegerea cauzelor care stau la baza riscurilor identificate si faciliteaza
stabilirea unor activitati de control adecvate.

Tn practicd, acelasi risc poate fi influentat simultan de mai multi factori, iar un factor de risc poate
contribui la materializarea mai multor riscuri. Din acest motiv, analiza trebuie sa urmareasca nu
doar identificarea factorilor existenti, ci si intelegerea modului in care acestia interactioneaza si
influenteaza procesele si activitatile vulnerabile evaluate.

Riscul este definit drept un eveniment posibil care poate avea impact negativ in ceea ce priveste
atingerea obiectivelor entitatii publice.’

in legdturad cu notiunea de risc, este esentiald clarificarea anumitor aspecte, pentru a evita
principalele erori de perceptie: (1) riscul cuprinde tot ceea ce poate impiedica atingerea
obiectivelor, din punct de vedere al costurilor resurselor, timpului, imaginii etc.; (2) riscul este
considerat o amenintare obiectiva, dar care nu se va manifesta neaparat.

Activitatea de control consta in actiuni, proceduri, mecanisme sau masuri implementate pentru
diminuarea probabilitatii si/sau impactului unui risc si pentru mentinerea acestuia in limitele
tolerantei la risc.®

n cadrul procesului de management al riscurilor existd o legdtura directd intre factorii (sursa) de
risc, riscurile identificate si activitatile de control stabilite. In mod obisnuit, activitatile de control

7 Legea privind controlul financiar public intern nr. 229 din 23.09.2010
https://www.legis.md/cautare/getResults?doc_id=144429&lang=ro#

8 Tipurile activitatilor de control sunt reglementate in SNCI 10 aprobat prin Ordinul MF nr.189/05.11.2025 Cu
privire la aprobarea Standardelor nationale de control intern in sectorul public
https://www.legis.md/cautare/getResults?doc id=119965&lang=ro
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sunt orientate spre diminuarea sau eliminarea factorilor generatori de risc, contribuind astfel la
reducerea probabilitatii de materializare a riscurilor sau a impactului acestora.

Formularea corecta a riscurilor si identificarea corespunzatoare a factorilor (sursei) de risc
reprezintd o conditie esentiald pentru stabilirea unor activititi de control adecvate. Tn situatiile
in care factorii (sursa) risc sunt confundati cu riscurile, iar riscurile sunt formulate ca probleme
existente, cauze sau consecinte, activitatile de control stabilite pot deveni ineficiente si pot sa nu
contribuie la reducerea reala a expunerii la risc.

Din acest motiv, procesul de identificare trebuie sa urmareasca atat formularea clara a riscurilor,
cat si identificarea factorilor generatori (sursei) de risc care pot conduce la materializarea
acestora.

Important! Riscurile trebuie formulate ca evenimente viitoare si incerte, nu ca lipsuri,
probleme existente, cauze, consecinte sau prin negarea obiectivelor.

2.2 Evaluarea riscurilor

Ulterior identificarii riscurilor, urmeaza etapa de evaluare, care are drept scop final stabilirea
ierarhiei riscurilor, clasificarea si prioritizarea acestora in functie de toleranta la risc (apetitul
pentru risc).

Prin evaluarea riscurilor, conducerea entitatii publice obtine informatiile necesare pentru a
decide daca un risc poate fi acceptat, necesita masuri suplimentare de control sau impune
interventii imediate. Evaluarea riscurilor contribuie la utilizarea eficienta a resurselor si la
orientarea acestora catre domeniile cu cel mai mare impact asupra realizarii obiectivelor.

Evaluarea riscurilor consta in:

1. Evaluarea probabilitdtii si a impactului. Evaluarea fiecaruirisc se realizeaza prin determinarea
probabilitatii de materializare si a impactului potential.

* Probabilitatea (si/sau frecventa) reflecta posibilitatea producerii riscului si, dupa caz, cat
de des acesta se poate produce.

e Impactul reprezinta efectele si consecintele generate de materializarea riscului asupra
realizarii obiectivelor.

2. Calcularea expunerii la risc (valoarea riscului) se determina ca produs intre probabilitate si
impact.

3. Diferentierea clard a riscurilor inerente de riscurile reziduale si a expunerii la risc de toleranta
la risc:

¢ Constientizarea faptului ca diferenta dintre acestea este materializata prin activitatile de
control care sunt abordate vis-a-vis de riscurile inerente pentru ca aceste riscuri sa fie reduse
pana la riscurile reziduale.

4. Prioritizarea riscurilor:

e Clasificarea riscurilor in ordinea prioritatilor pentru fiecare obiectiv sau activitate la care se
refera.

Matricea de evaluare a riscurilor reprezinta unul dintre cele mai utilizate instrumente pentru
evaluarea si prioritizarea riscurilor. In forma sa simplificata, aceasta utilizeaza o clasificare pe trei
niveluri pentru probabilitate si impact (scazut, mediu si Tnalt), rezultdnd o matrice de tip 3x3.
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Entitatea publica stabileste, in functie de complexitatea activitatilor desfasurate si de nivelul de
maturitate al sistemului de management al riscurilor, scara utilizata pentru evaluarea
probabilitatii si impactului. Aceasta poate cuprinde trei, cinci sau mai multe niveluri de evaluare,
cu conditia ca criteriile utilizate sa fie clare, consecvente si intelese de toate persoanele implicate
in procesul de management al riscurilor.

O clasificare pe trei niveluri — scazut, mediu si Thalt — reprezinta varianta simplificata si nivelul
minim recomandat de evaluare, rezultand o matrice de tip 3x3. In acest caz, fiecdrei categorii de
probabilitate si impact 1i este atribuit un scor conventional (de exemplu: scazut = 1, mediu = 2,
fnalt = 3), iar valoarea riscului se determina prin inmultirea scorurilor atribuite. (Figura nr. 3)

Alegerea modelului de evaluare reprezintd o decizie manageriala si trebuie reflectatd in
procedura si/sau Strategia de management al riscurilor.

Indiferent de modelul utilizat, criteriile de evaluare, nivelurile de toleranta la risc si modul de
interpretare a rezultatelor trebuie sa fie documentate si aplicate in mod consecvent la nivelul
intregii entitati publice.

Ridicat | 3 3
I S*R
- 2 4
: P
Medie 2
é S*M M*M
Scazut T 1 2 3
$4S M*S R*S
PROBABILITATE
1 2 3
Scazuta Medie Ridicata

Figura nr.3. Matricea de evaluare a riscurilor

in functie de modelul de evaluare adoptat, matricea riscurilor poate delimita zone
corespunzatoare nivelurilor de toleranta la risc ale entitatii publice. De reguld, zona verde
reprezinta riscurile care se incadreaza in limitele de toleranta stabilite, zona galbend corespunde
riscurilor care necesitd monitorizare sporitd, iar zona rosie indica riscuri care necesitd masuri
suplimentare de control si tratare.

Riscurile Tncadrate in zona verde pot fi acceptate si monitorizate prin activitatile de control
existente. Riscurile situate Tn zona galbena necesita o monitorizare mai atenta, pentru a preveni
cresterea nivelului de expunere la risc, pentru a nu deveni rosie. Riscurile incadrate in zona rosie
depasesc limitele de toleranta stabilite si impun adoptarea unor masuri de diminuare.

Rezultatele evaluarii permit entitatii publice sa stabileasca prioritatile de gestionare a riscurilor,
sa aloce resursele disponibile in functie de nivelul de expunere si sa implementeze masuri
proportionale cu impactul potential asupra obiectivelor institutionale.

Fiecare entitate publica isi stabileste propriile niveluri de toleranta la risc si propriile criterii de
interpretare a rezultatelor evaluarii, in functie de specificul activitatilor desfasurate, de
importanta obiectivelor si de contextul organizational. Aceste criterii trebuie documentate in
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procedura sau Strategia de management al riscurilor si aplicate in mod consecvent la nivelul
intregii entitati.

Pentru evaluarea probabilitatii de materializare a riscurilor, entitatea publica stabileste criterii si
scoruri de apreciere adaptate specificului activitatii sale. Tabelul nr.1 prezinta un exemplu
orientativ de evaluare a probabilitatii.

Tabelul nr.1: Interpretarea evaludrii probabilitdtii

Scor Evaluare Interpretare convenita
1 Scizut Este putin probabil ca evenimentul de risc sa se produca in conditiile actuale. Nu exista
antecedente relevante sau acestea sunt foarte rare.
) Mediu Exista o posibilitate rezonabild de materializare a riscului. Au existat situatii similare sau
sunt identificate circumstante favorabile producerii acestuia.
3 Tnalt Este foarte probabil ca evenimentul de risc sa se produca. Exista antecedente frecvente sau
indicii clare privind manifestarea acestuia.

Dupa evaluarea probabilitatii, riscul este analizat din perspectiva impactului potential asupra
obiectivelor entitatii publice. Evaluarea impactului urmareste aprecierea gravitatii consecintelor
care ar putea rezulta din materializarea riscului. in acest scop, entitatea publica stabileste criterii
si niveluri de impact adaptate specificului activitatilor desfasurate. Tabelul nr. 2 prezinta un
model orientativ de evaluare a impactului.

Tabelul nr.2: Interpretarea evaludrii impactului

Scor | Evaluare Interpretare convenita

Materializarea riscului produce efecte limitate asupra activitatilor si obiectivelor.

1 Scazut s . “ s ) U
Activitatile pot continua fara resurse suplimentare semnificative.

Materializarea riscului genereaza perturbdri moderate ale activitatilor si necesita masuri

2 Mediu ) h -
suplimentare pentru atingerea obiectivelor.

Materializarea riscului afecteaza semnificativ activitatile si obiectivele entitatii, necesitand

3 Tnalt . L ) . . .
interventii majore si resurse suplimentare considerabile.

Criteriile de impact trebuie stabilite in functie de obiectivele, responsabilitatile si contextul in
care activeaza entitatea publici. Tn functie de natura activitatilor desfisurate, impactul poate fi
evaluat din perspectiva financiara, juridica, operationala, reputationala sau prin alte criterii
relevante pentru realizarea obiectivelor institutionale. in acest sens, Tabelul nr. 3 oferd un model
orientativ de evaluare a impactului pe baza unor criterii frecvent utilizate in sectorul public.

Tabelul nr.3: Criterii de evaluare a impactului

Scor pentru . . . s N
Pierderi Conformitatea cu Preocupari cu privire .
evaluarea ' . . . . Reputatie
. financiare legislatia la existenta
consecintelor
Consecinte grave >2% din Cerintele nu sunt Guvernul intentioneaza | Stiri negative
3 resursele indeplinite / sa inchida sau sa despre entitate in
alocate implementate in cadrul reorganizeze entitatea | mass-media, cu
entitatii publica frecventa mai mare
decat o data pe
saptamana
Medii 0,5-2% Unele cerinte sunt Probabilitate de Stiri  negative, cel
2 partial implementate schimbare a mult de 3 ori pe an
managementului de
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varf, fara a inchidere

entitatea
Nesemnificative / <0,5% Unele cerinte minore Nu este prevazuta o | Cel mult o stire
acceptabile = sunt implementate astfel de amenintare negativa pe an
toleranta la risc partial, dar nu exista
(apetitul) sanctiuni prevazute in
1 regulament

Dupa determinarea scorurilor de probabilitate si impact, se calculeaza valoarea riscului.
Rezultatul obtinut permite compararea riscurilor si stabilirea prioritatilor de gestionare.

n procesul de management al riscurilor, diferentierea clara dintre riscul inerent, riscul rezidual,
expunerea la risc si toleranta la risc este esentiald pentru adoptarea unor decizii fundamentate
privind gestionarea riscurilor. Tn aceastd etapd sunt analizate doud relatii principale: riscul
inerent in raport cu riscul rezidual si expunerea la risc in raport cu toleranta la risc.

Risc inerent - riscul cu care se confrunta entitatea publica Thaintea de efectuarea vreunei
activitati de control. Acest risc este generat de context, precum si de natura obiectivelor,
proceselor si activitatilor desfasurate.

Risc controlat - risc aflat sub gestionare, pentru care au fost stabilite si implementate activitati
de control destinate reducerii expunerii la risc.

Risc rezidual - riscul cu care entitatea publicd inca se confrunta in pofida implementarii
activitatilor de control. Riscul rezidual se monitorizeaza cu ajutorul indicatorilor care permit
anticiparea manifestarii acestuia;

Risc inerent — Risc controlat = Risc rezidual

Expunerea la risc reprezinta nivelul riscului rezultat Tn urma evaluarii probabilitatii si impactului
si reflectd, de regula, nivelul riscului rezidual ramas dupa aplicarea activitatilor de control.

in procesul de management al riscurilor, nivelul expunerii la risc se compard cu nivelul de
toleranta la risc. Daca expunerea la risc depdseste limita de toleranta stabilita, sunt necesare
masuri suplimentare de control sau alte actiuni de tratare a riscului. Tn cazul in care expunerea
la risc se incadreaza in limitele de toleranta, riscul poate fi acceptat si monitorizat.

Un risc poate fi considerat acceptabil atunci cand nivelul riscului rezidual se incadreaza in limitele
de toleranta la risc stabilite de entitatea publica. De reguld, in cadrul matricei de evaluare, aceste
riscuri se regasesc in zona verde si sunt gestionate prin activitatile de control existente, fiind
supuse monitorizarii periodice.

Nivelul de toleranta la risc

Un risc este acceptabil cand se afla in zona verde dupa intreprinderea masurilor de diminuare
sau implementare a activitatilor de control. Cu toate acestea, toleranta la risc, fiind o decizie
manageriala, este cea care determina ,,marimea” zonei verzi si galbene. O entitate cu o toleranta
scazuta fata de risc poate avea o zona verde si galbena foarte mica si o zona rosie mai mare.

Nivelurile de toleranta la risc trebuie stabilite si documentate in procedura sau Strategia de
management al riscurilor si aplicate Tn mod consecvent la nivelul intregii entitati publice.

La stabilirea nivelului de toleranta la risc, conducerea entitatii publice trebuie sa tina cont atat
de probabilitatea producerii riscului, cat si de impactul potential asupra obiectivelor
institutionale. In practica, impactul reprezinta unul dintre cei mai importanti factori de analiza,
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deoarece reflecta consecintele pe care materializarea riscului le poate avea asupra realizarii
obiectivelor, utilizarii resurselor publice, continuitatii activitatii si reputatiei institutiei.

Cu cat impactul potential asupra obiectivelor este mai mare, cu atat nivelul de toleranta la risc
este, de reguld, mai redus. Astfel, riscurile care pot afecta realizarea obiectivelor strategice,
respectarea legislatiei, integritatea institutionala sau continuitatea serviciilor publice sunt tratate
cu un grad mai ridicat de atentie si necesita masuri suplimentare de control.

O atentie deosebita trebuie acordata riscurilor de frauda si coruptie. In cazul acestora, entitatea
publica aplica principiul tolerantei zero fatd de manifestarea faptelor de frauda si coruptie. Prin
urmare, riscurile de frauda si coruptie nu fac obiectul acceptarii ca optiune de raspuns la risc si
necesitda implementarea unor masuri adecvate de prevenire, detectare si control.

Prioritizarea riscurilor in dependenta de obiective si activitati

Prioritizarea riscurilor trebuie realizata nu doar in functie de nivelul de expunere calculat, ci si in
functie de importanta obiectivelor si activitatilor care pot fi afectate.

Acest element este luat in considerare in momentul evaluarii impactului. Parametrii stabiliti
pentru impact vor combina importanta daunelor potentiale cu importanta obiectivului sau
activitatii afectate de catre risc. De exemplu, impactul asupra obiectivelor strategice este mai
mare decat cel asupra obiectivelor operationale.

Astfel, doua riscuri cu acelasi nivel de expunere pot avea prioritati diferite daca sunt asociate
unor obiective cu niveluri diferite de importanta. De regul3, riscurile care pot afecta realizarea
obiectivelor strategice necesitd o atentie mai mare decat cele asociate unor activitati
operationale cu impact limitat.

2.3 Controlul (tratarea) riscurilor

Controlul riscurilor reprezinta etapa procesului de management al riscurilor in cadrul careia se
stabilesc si se implementeaza masurile necesare pentru mentinerea riscurilor in limitele nivelului
de toleranta la risc stabilit de entitate.

Tn cadrul acestei etape se analizeazd masura in care riscurile identificate sunt controlate prin
activitatile de control existente si se determina necesitatea implementarii unor masuri
suplimentare pentru reducerea expunerii la risc. Scopul controlului riscurilor nu este eliminarea
completa a riscurilor, ci mentinerea acestora la un nivel acceptabil si furnizarea unei asigurari
rezonabile privind realizarea obiectivelor entitatii.

Controlul riscurilor se realizeaza in baza rezultatelor evaluarii riscurilor si presupune selectarea
celei mai adecvate optiuni de raspuns la risc. Tn functie de natura si nivelul riscului, entitatea
poate decide:

e Tolerarea riscului;

e Diminuarea riscului prin: reducerea probabilitatii si/sau reducerea impactului riscului;
e Eliminarea riscului;

e Transferul riscului.

Pentru a pune in aplicare strategiile alese pentru gestionarea riscurilor (tipurile de atitudini)
entitatea publica trebuie sa defineasca si sa oficializeze activitatile de control. Aceste activitati
sunt, de fapt, pasii concreti (politici, reguli si proceduri) care garanteaza ca deciziile luate pentru
a raspunde la riscuri sunt executate corect si eficient in practica.
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Tolerarea riscurilor

Expunerea la risc poate fi tolerata fara a fi nevoie de luarea vreunei masuri sau implementarea
vreunei activitati de control.

Totusi, exista situatii cand, chiar daca riscul nu este tolerabil (acceptabil), posibilitatea sau
abilitatea de a face ceva in privinta unor riscuri este limitata sau costul respectivelor masuri poate
fi disproportionat in raport cu beneficiile estimate. Aceasta optiune poate fi completata de un
plan pentru situatii neprevazute care sa abordeze impactul in cazul materializarii riscurilor.

Riscurile de frauda si coruptie nu fac obiectul tolerarii ca optiune de raspuns la risc.
Diminuarea riscurilor

Diminuarea riscurilor reprezintd reactia prin care entitatea publica urmareste reducerea
expunerii la risc pana la un nivel acceptabil. Aceasta se realizeaza prin aplicarea unor masuri de
tratare a riscurilor, orientate spre reducerea probabilitatii de materializare a riscului, diminuarea
impactului acestuia sau actionarea simultana asupra ambelor componente.

Scopul diminuarii este ca, in timp ce entitatea publica va continua sa desfasoare activitatea care
a generat riscul, sa implementeze activitati de control menite sa mentina riscul in limitele
acceptabile (zona verde a tabelului de evaluare a riscurilor).

Limitarea probabilitdtii se utilizeaza de catre manageriin cazul cand acestia pot influenta riscurile
din pozitia lor, cu ajutorul mijloacelor de care dispun. De obicei, aceasta metoda se foloseste
pentru riscurile interne, fiindca acestea isi au originea in cadrul entitatii publice.

in cazul unui risc extern, nu se pot intreprinde actiuni pentru influentarea probabilititii
materializarii acestuia. Astfel, managerii vor intreprinde actiuni doar intru limitarea impactului
riscului.

Limitarea probabilitatii se efectueaza prin masuri preventive si directive. Masurile preventive
includ instrumente menite sa limiteze posibilitatea de materializare a unui rezultat nedorit.
Exemple de astfel de instrumente includ segregarea sarcinilor, accesul la resurse si altele.’

Masurile directive includ instrumente concepute sa asigure realizarea unui anumit rezultat. Sunt
foarte importante atunci cand este esential ca un eveniment nedorit sa nu aiba loc si, in mod
tipic, sunt asociate domeniului de sanatate, securitate si altele. Exemplu de astfel de instrument
poate fi considerat echipamentul de protectie ce trebuie purtat in timpul unei activitati
periculoase.

Limitarea impactului consta in aplicarea unor masuri menite sa reduca efectele negative ale
materializarii unui risc asupra obiectivelor entitatii publice. Aceasta abordare este utilizata in
special atunci cand probabilitatea de producere a riscului nu poate fi influentata semnificativ sau
cand costurile reducerii probabilitatii sunt disproportionate.

Masurile de limitare a impactului pot fi implementate Tnainte de producerea riscului, avand rolul
de a diminua consecintele potentiale ale acestuia. De exemplu, o entitate publica poate institui
mecanisme de sprijin pentru grupurile afectate de eventuale perturbari economice, fara a putea
influenta aparitia acestora.

9 A se vedea SNCI 10 Tipurile activitatilor de control, aprobat prin Ordinul MF nr.189/05.11.2025 Cu privire la
aprobarea Standardelor nationale de control intern in sectorul public
https://www.legis.md/cautare/getResults?doc id=119965&lang=ro
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Dupa producerea riscului, limitarea impactului se realizeaza prin masuri corective, destinate
remedierii efectelor negative si restabilirii situatiei normale. Un exemplu il constituie includerea
in contracte a unor clauze care permit recuperarea sumelor platite nejustificat sau aplicarea
penalitatilor pentru neexecutarea obligatiilor contractuale.

Un rol important in limitarea impactului il au si planurile de continuitate a activitatii si planurile
pentru situatii de urgenta. Acestea stabilesc masurile care urmeaza sa fie aplicate in cazul
producerii unor evenimente care pot perturba semnificativ activitatea entitatii, contribuind la
mentinerea functiilor esentiale si la reluarea activitatii Tn conditii normale intr-un termen
rezonabil.

Eliminarea riscurilor

Eliminarea riscurilor consta in renuntarea la activitatea, procesul, proiectul sau actiunea care
genereaza riscul, astfel Tncat acesta sa nu mai existe. Aceasta optiune poate fi aplicata atunci
cand riscul nu poate fi redus la un nivel acceptabil prin alte activitati de control. in sectorul public,
eliminarea riscurilor este utilizata mai rar, deoarece multe activitati sunt necesare pentru
indeplinirea atributiilor legale si realizarea obiectivelor de interes public. Totusi, in cazul unor
proiecte sau initiative noi, entitatea poate decide sa nu le initieze ori sa le sisteze daca riscurile
identificate sunt considerate inacceptabile.

Transferul riscurilor

Pentru anumite riscuri, cea mai buna metoda este transferarea lor. Acest lucru poate fi facut prin
intermediul unui contract de asigurare obisnuit sau prin plata unei terte parti, care isi asuma
riscul Tn alt mod. Aceasta optiune este benefica mai ales in cazul reducerii riscurilor financiare
sau patrimoniale.

Transferul riscurilor poate constitui o solutie fie pentru a reduce expunerea la riscuri a entitatii
publice, fie pentru ca o alta entitate este mai capabila sa gestioneze in mod eficace riscul
respectiv. Acesta este cazul in care o parte a unui proces sau sistem este externalizata.

Anumite riscuri nu sunt (integral) transferabile. Nu este posibil sa se transfere riscurile legate de
reputatie, chiar si in cazul in care prestarea serviciilor este contractata in exterior. Relatiile cu o
terta parte, catre care riscul este transferat, trebuie gestionate cu mare atentie pentru a se
asigura succesul transferului riscului.

Important! Controlul riscurilor este un proces continuu. Pe masura ce mediul intern si extern
al entitatii se modifica, activitatile de control trebuie revizuite si adaptate pentru a asigura
mentinerea riscurilor in limitele nivelului de toleranta la risc aprobat de management.

2.4 Monitorizarea si revizuirea riscurilor

Monitorizarea riscurilor reprezinta procesul continuu prin care entitatea urmareste evolutia
riscurilor identificate, eficacitatea activitatilor de control implementate si aparitia unor riscuri noi
care pot afecta realizarea obiectivelor.

Prin activitatile de monitorizare sunt obtinute informatii actualizate privind nivelul riscurilor si
eficacitatea masurilor de control aplicate, oferind managementului posibilitatea de a interveni
prompt atunci cand nivelul riscului depaseste limitele acceptabile.

n cadrul procesului de monitorizare se urmaresc, in principal:

e modificarea probabilitatii sau impactului riscurilor identificate;
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o eficacitatea activitatilor de control implementate;
e nivelul riscului rezidual;
e aparitia unor factori noi care pot influenta nivelul riscurilor;

e identificarea unor riscuri noi;

implementarea activitatilor stabilite pentru controlul riscurilor.

Informatiile necesare monitorizarii pot proveni din activitatile curente de management, rapoarte
operationale, activitati de control, audituri, controale, petitii, incidente, indicatori de
performanta sau alte surse relevante.

Deseori, riscurile sunt complexe si trebuie divizate Tn mai multe riscuri elementare mai usor de
observat. De exemplu, riscul reducerilor de buget poate fi impartit in mai multe componente ale
riscului, care pot fi monitorizate independent:

- credibilitatea informatiilor colectate in momentul planificarii bugetului;
- alocatiile intarziate, care pot rezulta in costuri si/sau cheltuieli suplimentare;
- inflatia etc.

Riscurile considerate a fi prioritati primare de catre managementul de nivel superior al entitatii
publice devin eligibile pentru cercetare si monitorizare continua. De obicei, monitorizarea se
efectueaza pentru riscurile cu probabilitate mica si impact semnificativ.

Primul efect al monitorizarii riscurilor consta in faptul ca activitatile sau procesele respective sunt
tinute sub control sau observatie. Suplimentar, procesul general de management al riscurilor
trebuie supus unor examinari periodice pentru a se asigura functionalitatea lui corecta si eficace.

Responsabilii de procese si managerii operationali urmaresc permanent riscurile aferente
domeniilor gestionate si functionarea activitatilor de control implementate.

Important! Rezultatele monitorizarii constituie baza pentru revizuirea periodica a riscurilor si
actualizarea activitatilor de control. Monitorizarea se realizeaza pe intreaga durata a
desfasurarii activitatilor entitatii publice.

Revizuirea riscurilor este o etapa esentiala a procesului de management al riscurilor si se
realizeaza sub coordonarea conducerii de varf. In cadrul acesteia se analizeazd daci riscurile
identificate, factorii de risc si activitatile de control raman relevante si adecvate in raport cu
obiectivele entitatii si conditiile de activitate existente. In functie de rezultatele revizuirii,
managementul poate decide modificarea prioritatilor, alocarea diferita a resurselor, eliminarea
unor riscuri care nu mai sunt relevante sau includerea unor riscuri noi.

Conducerea de varf trebuie sa se asigure ca:

e toate riscurile sunt asociate obiectivelor si/sau activitatilor entitatii;
e toate obiectivele si activitatile relevante au fost luate in considerare in procesul de
identificare si actualizare a riscurilor.

Revizuirea periodica a riscurilor contribuie la mentinerea eficacitatii procesului de management
al riscurilor si trebuie corelata cu procesul de identificare a riscurilor.
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2.5 Raportarea

Tn contextul raportarii, este necesar ca managerii de la diverse nivele ale entitatii publice s&
raporteze nivelului superior si/sau responsabilului CIM (de regula, cel putin o data pe an, la finalul
exercitiului bugetar, ori trimestrial sau semestrial).

Obiect al raportarii este activitatea pe care au desfdasurat-o pentru a actualiza activitatile de
control fata de riscuri si a le mentine la un nivel corespunzator in propria arie de responsabilitate.

Pe langa raportarea periodica, entitatea publica stabileste mecanisme de alertd pentru
comunicarea operativa a riscurilor noi, a modificarilor semnificative ale riscurilor existente, a
depasirii tolerantei la risc sau a materializarii unor evenimente cu impact major. Mecanismele de
alerta trebuie sa permita informarea in timp util a nivelurilor ierarhice competente si a
managementului de varf, astfel incat sa poata fi adoptate masurile necesare.

Modalitatea de alertare poate include transmiterea unor notificari prin posta electronica, note
informative, rapoarte operative, convocarea unor sedinte extraordinare sau alte forme de
comunicare stabilite de entitate, in functie de natura si gravitatea situatiei raportate.

2.6 Specificul identificarii, evaluarii, monitorizarii si raportarii riscurilor prin Sistemul E-
monitorizare

Sistemul E-monitorizare digitalizeaza procesul de inregistrare a riscurilor, impunand un format
standardizat care elimina ambiguitatile si asigura ca toate entitatile utilizeaza aceeasi clasificare
a riscurilor.

Platforma permite integrarea automata a riscurilor identificate cu obiectivele stabilite in Planul
anual de actiuni al entitatii. Fiecare risc din Registrul Riscurilor va avea caracteristici, in
conformitate cu specificatiile de structurare si completare prezentate in Nomenclatorul
topologiilor de risc si a factorilor generatori de riscuri (Anexa nr.4).

Evaluarea probabilitatii si a impactului se realizeaza direct in sistem, utilizand matrici digitalizate
predefinite, ceea ce asigura uniformitatea scorurilor de risc la nivel de entitate si faciliteaza
calculul automat al nivelului agregat de risc.

Activitatile de control nou-stabilite, care sunt asociate Reactiei la risc cu valoarea ,,Diminuare” se
vor reflecta/dubla in Planul anual de actiuni al entitatii, in coloana ,Actiuni” la categoria
,Obiective privind dezvoltarea institutionala si a sistemului de control intern managerial”.

Sistemul E-monitorizare ofera functionalitatea de urmarire continua a implementarii masurilor
de raspuns la risc si a eficacitatii activitatilor de control, permitand responsabililor sa actualizeze
stadiul actiunilor in timp real direct in platforma.

lll. Particularitatile riscurilor de frauda si coruptie

Particularitatile riscurilor de frauda si coruptie impun o analiza complementara procesului
general de management al riscurilor. Importanta gestionarii acestora este recunoscuta si la nivel
normativ, art. 27 din Legea integritatii nr. 82/2017 reglementand managementul riscurilor de
coruptie ca proces de evaluare interna.

Desi utilizeaza principiile si instrumentele generale ale managementului riscurilor, gestionarea
riscurilor de fraudd si coruptie necesitd abord&ri adaptate naturii lor specifice. In acest context,
intelegerea conceptelor de frauda si coruptie, precum si a diferentelor dintre acestea, reprezinta
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0 premisa esentiala pentru identificarea vulnerabilitatilor si stabilirea activitatilor de control
adecvate.

Riscurile de frauda si coruptie se identifica in raport cu obiectivele entitatii publice si acopera
toate categoriile de personal, indiferent de nivelul ierarhic al functiei detinute, incluzand functiile
de demnitate publica, functiile din cabinetul persoanelor cu functii de demnitate publica, precum
si functiile publice de conducere de nivel superior, de conducere si de executie.

3.1 Riscuri de frauda si coruptie

3.1.1 Frauda

n contextul sectorului public, frauda nu reprezintd neapérat o infractiune distincts, ci o categorie
de fapte ilicite caracterizate prin existenta elementului de inselaciune, inducere in eroare,
falsificare, tainuire a informatiilor, abuz de incredere sau alte actiuni intentionate savarsite in
scopul obtinerii unui beneficiu necuvenit ori al producerii unui prejudiciu. Frauda poate afecta
patrimoniul public, bugetul public national, fondurile externe, inclusiv fondurile alocate de
Uniunea Europeana, precum si alte interese legitime ale entitatilor publice.

Legea nr.229/2010 defineste fraudd drept un act ilegal caracterizat prin inselatorie, disimulare
sau tradare a increderii, comis de o persoana sau entitate publica in scopul obtinerii de mijloace
banesti, bunuri/valori sau servicii ori al eschivarii de la efectuarea platilor, pentru a-si asigura un
avantaj personal ori in afaceri.1°

n sensul protectiei intereselor financiare ale Uniunii Europene, frauda reprezinti orice actiune
sau omisiune intentionata referitoare la utilizarea sau prezentarea unor declaratii ori documente
false, inexacte sau incomplete, necomunicarea unor informatii cu incalcarea unei obligatii
specifice sau utilizarea necorespunzatoare a fondurilor, care are ca efect obtinerea, retinerea sau
utilizarea ilegald a resurselor financiare.!!

Pentru delimitarea corectda a fraudei este necesara diferentierea acesteia de iregularitate
(neregula).

Iregularitatea (neregula) reprezinta orice incalcare a cadrului normativ, a procedurilor interne
sau a obligatiilor aplicabile unei activitati, cauzata prin actiune sau omisiune, care poate genera
efecte negative asupra gestionarii resurselor, realizarii obiectivelor sau respectarii cerintelor
legale. Spre deosebire de frauda, iregularitatea nu presupune in mod obligatoriu existenta
intentiei de a induce 1n eroare sau de a obtine un beneficiu necuvenit.

Frauda se distinge de celelalte forme de iregularitate prin existenta intentiei. in timp ce frauda
presupune o actiune deliberata, anumite iregularitati pot fi generate de erori, neglijenta,
interpretarea gresita a normelor sau deficiente ale proceselor interne, fara existenta unei intentii
de a obtine un avantaj necuvenit.

Legea nr.229/2010 opereaza cu termenul de neregularitate, definit drept incalcare a cadrului
normativ si a reglementarilor interne relevante ale entitatii publice, ce consta intr-o activitate sau
o omisiune neintentionata care afecteazd sau poate afecta negativ activitatea entitatii publice.!?

10 3rt.3 Legea privind controlul financiar public intern nr.229/2010
https://www.legis.md/cautare/getResults?doc_id=144429&lang=ro#

11 Comisia Europeand Evaluarea riscului de frauda si masuri antifrauda eficace si proportionale
https://ec.europa.eu/regional policy/sources/guidance/guidance fraud risk assessment ro.pdf
12 3rt.3 Legea privind control financiar public intern nr.229/2010
https://www.legis.md/cautare/getResults?doc_id=144429&lang=ro#
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Pentru identificarea si clasificarea riscurilor de frauda poate fi utilizata structura cunoscuta sub
denumirea de Arborele fraudei (Fraud Tree)'3. Acest model grupeaza fraudele ocupationale in
trei categorii principale:

1. Frauda in raportarea financiard — denaturarea intentionata a informatiilor financiare,
contabile sau de performanta in scopul prezentarii unei situatii diferite de cea real3;

2. Deturnarea de active — insusirea, utilizarea neautorizatd sau sustragerea resurselor
financiare, bunurilor si altor active aflate in gestiunea entitatii;

3. Coruptia — utilizarea abuziva a functiei sau atributiilor pentru obtinerea unor beneficii
necuvenite.

Riscurile de frauda se materializeaza prin actiuni sau omisiuni care se incadreaza, de reguld, in
una dintre cele trei categorii principale ale Arborelui fraudei: frauda in raportarea financiara,
deturnarea de active si coruptia. In practicd, aceste categorii constituie sursa unor forme
specifice de frauda, cum ar fi frauda contabild, frauda informatica, frauda in gestionarea
fondurilor publice, frauda cu fonduri externe si alte scheme frauduloase care pot afecta realizarea
obiectivelor si gestionarea resurselor entitatii publice.

in clasificarea ACFE!, coruptia este tratatd ca o categorie a fraudei ocupationale. Cu toate
acestea, coruptia poate fi analizata si ca un fenomen distinct, motiv pentru care prezentul Ghid
include un compartiment separat dedicat acestui subiect.

Frauda in raportarea financiara reprezinta denaturarea intentionata, falsificarea, omiterea sau
prezentarea selectiva a informatiilor financiare, contabile ori de performanta, in scopul
prezentarii unei situatii diferite de cea reald, al ascunderii unor deficiente sau nereguli ori al
obtinerii unor beneficii necuvenite. Tn sectorul public, acest tip de fraudd poate afecta atat
raportarile financiare, cat si raportdrile privind realizarea obiectivelor, executarea bugetului,
implementarea proiectelor sau utilizarea fondurilor externe.!>

Deturnarea de active reprezinta insusirea, utilizarea neautorizata, sustragerea sau deturnarea
resurselor aflate in administrarea entitatii publice. Aceasta constituie cea mai frecventa forma de
frauda ocupationala si poate viza fonduri, bunuri materiale, informatii, date sau alte resurse ale
entitatii.

Tn contextul sectorului public, riscul de deturnare de active poate apidrea in toate etapele
gestionarii fondurilor publice, patrimoniului si sistemelor informationale.®

3.1.2 Coruptia

Coruptia reprezinta utilizarea abuziva a functiei, atributiilor, influentei sau resurselor
incredintate Tn scopul obtinerii unui avantaj necuvenit pentru sine sau pentru o alta persoana.
Fenomenul coruptiei nu se limiteaza la infractiunile clasice de luare si dare de mita, ci include un
ansamblu de actiuni si omisiuni care compromit integritatea, obiectivitatea si transparenta
procesului decizional.

13 Association of Certificated Fraud Examination https://www.acfe.com/-/media/files/acfe/pdfs/rttn/2024/the-
fraud-tree-2025.pdf

4 ibidem

15 Exemple de riscuri de fraud3 in raportarea financiara sunt prezentate in Anexa nr. 5 lit. A la prezentul Ghid.
16 Exemple de riscuri de ce vizeaza deturnarea de active sunt prezentate in Anexa nr. 5 lit. B. la prezentul Ghid.
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Cadrul normativ national reglementeaza un spectru larg de manifestari de coruptie, care includ
actele de coruptie propriu-zise, actele conexe si faptele coruptibile.!” Din perspectiva
managementului riscurilor, aceste manifestari pot fi analizate ca riscuri generice de coruptie,
care reflecta vulnerabilitati ale proceselor, activitatilor si mecanismelor de control existente in
cadrul entitatilor publice.

Desi aceste manifestari pot fi calificate, in functie de gravitatea lor, drept infractiuni, contraventii
sau abateri disciplinare, managementul riscurilor urmareste identificarea si tratarea factorilor
(surselor) care pot favoriza aparitia acestora. In scopul identificirii si evaludrii riscurilor de
coruptie, manifestarile de coruptie pot fi grupate conventional in urmatoarele categorii de riscuri
generice:!8

Abuzul de functie sau de putere reprezinta utilizarea necorespunzatoare a atributiilor,
competentelor sau autoritatii conferite unei persoane in exercitarea functiei publice. Aceasta
categorie include situatiile in care deciziile, actiunile sau omisiunile sunt influentate de interese
personale ori sunt realizate cu incdlcarea principiilor legalitatii, impartialitatii si bunei guvernari.
n aceast3 categorie pot fi incadrate: abuzul de serviciu, excesul de putere sau pasirea atributiilor
de serviciu, utilizarea discretionard a competentelor etc. *°

Avantajele necuvenite reprezinta beneficii materiale sau nemateriale obtinute, solicitate,
promise ori oferite in schimbul utilizarii functiei, influentei sau atributiilor de serviciu. Aceasta
categorie include: coruperea pasiva, coruperea activa, traficul de influenta, primirea sau oferirea
de cadouri inadmisibile. Toate aceste manifestari au in comun existenta unui beneficiu necuvenit
acordat sau solicitat pentru influentarea unei decizii, actiuni sau inactiuni in exercitarea
atributiilor de serviciu.?°

Conflictele de interese si incompatibilitatile reprezinta situatii care pot afecta sau compromite
exercitarea impartiala si obiectiva a atributiilor de serviciu. Desi nu presupun intotdeauna
existenta unei fapte de coruptie, acestea constituie vulnerabilitati majore care pot favoriza
adoptarea unor decizii partinitoare, utilizarea abuziva a functiei sau acordarea unor avantaje
necuvenite.

Conflictul de interese apare atunci cand interesele personale ale persoanei care exercita o functie
publica interfereaza sau pot interfera cu exercitarea obiectiva si impartiala a atributiilor sale.

Incompatibilitatea reprezinta situatia in care o persoana exercita simultan doua sau mai multe
functii, activitati ori calitati care, potrivit legislatiei, nu pot fi detinute concomitent, deoarece pot
afecta impartialitatea si obiectivitatea exercitarii functiei publice.

Tot In aceasta categorie se includ si restrictiile post-angajare (pantuflajul), care urmaresc
prevenirea utilizarii informatiilor, relatiilor sau influentei dobandite in exercitarea functiei
publice in beneficiul unor entitati private.??

17 art. 44-46 din Legea integritatii nr. 82/2017

18 Note: Aceasts clasificare are caracter metodologic si este utilizatd exclusiv in scopul managementului riscurilor,
fara a substitui clasificarile juridice prevazute de legislatie.

1% Exemple de riscuri de coruptie asociate cu abuzul de functie sau de putere sunt prezentate ih Anexa nr. 6 lit. A
la prezentul Ghid.

20 Exemple de riscuri de coruptie asociate cu avantajele necuvenite sunt prezentate in Anexa nr. 6 lit. B la
prezentul Ghid.

21 Exemple de riscuri de coruptie asociate cu conflictele de interese si incompatibilitatile sunt prezentate in Anexa
nr. 6 lit. C la prezentul Ghid.
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Gestionarea necorespunzatoare a resurselor publice include manifestari care afecteaza
utilizarea legala, eficienta si transparenta a fondurilor, patrimoniului, informatiilor si proceselor
administrative din cadrul entitatilor publice. Aceasta categorie cuprinde riscuri aflate la
intersectia dintre frauda si coruptie, in care utilizarea abuziva a functiei sau a atributiilor de
serviciu faciliteaza obtinerea unor beneficii necuvenite ori gestionarea frauduloasa a resurselor
publice.

Tn aceastd categorie pot fi incadrate: delapidarea patrimoniului public, utilizarea contrar
destinatiei a fondurilor publice sau externe, obtinerea frauduloasa a finantarilor si granturilor,
manipularea procedurilor de achizitii publice, raportarea fictiva a cheltuielilor sau activitatilor,
utilizarea necorespunzatoare a patrimoniului public, falsificarea documentelor justificative
aferente. Desi multe dintre aceste manifestari sunt asociate frecvent fraudelor financiare, ele
pot implica si elemente de coruptie atunci cand sunt facilitate prin utilizarea abuziva a functiei,
influentei sau atributiilor de serviciu.??

Etica, conduita si deontologia profesionala includ ansamblul normelor si obligatiilor care asigura
exercitarea atributiilor de serviciu cu integritate, impartialitate, profesionalism si
responsabilitate. Respectarea acestor standarde contribuie la consolidarea increderii publicului
in activitatea entitatilor publice si la prevenirea aparitiei manifestarilor de coruptie.

Aceasta categorie cuprinde riscurile asociate nerespectarii obligatiilor privind integritatea
profesionald, transparenta averii si intereselor personale, protectia informatiilor de serviciu,
raportarea ilegalitatilor si implementarea masurilor de asigurare a integritatii institutionale.

Tn aceastd categorie pot fi incadrate: divulgarea informatiilor de serviciu sau a informatiilor
confidentiale, nedepunerea sau depunerea necorespunzatoare a declaratiilor de avere si
interese personale, neraportarea incdlcarilor de integritate si a ilegalitatilor cunoscute,
neimplementarea masurilor de asigurare a integritatii institutionale, tolerarea
comportamentelor neetice si a practicilor neconforme, nerespectarea normelor de conduita
profesionald.?3

3.1.3 Legdtura dintre fraudd si coruptie

Frauda si coruptia sunt fenomene distincte, dar frecvent interconectate. Coruptia poate facilita
comiterea uneifraude, iar frauda poate fi utilizata pentru a ascunde sau justifica acte de coruptie.
In practici, acestea se manifestd adesea Tmpreund, afectdnd integritatea proceselor
institutionale, gestionarea resurselor publice, increderea cetatenilor.

Totodata, coruptia poate aparea si independent de existenta unei fraude, de exemplu prin
solicitarea sau acceptarea unui avantaj necuvenit in exercitarea atributiilor de serviciu.

Tn procesul de management al riscurilor este importantd identificarea si tratarea factorilor care
pot favoriza manifestarile de frauda si coruptie, inclusiv a situatiilor in care acestea se suprapun.

3.1.4 Tipologia riscurilor de fraudd si coruptie

n scopul identificdrii si evaludrii eficiente a riscurilor de fraudé si coruptie, acestea pot fi analizate
la douad niveluri complementare: riscuri generice si riscuri specifice. Aceasta abordare permite
atat recunoasterea principalelor tipologii de frauda si coruptie, cat si identificarea modului

22 Exemple de riscuri asociate cu gestionarea necorespunzatoare a resurselor si proceselor sunt prezentate in
Anexa nr. 6 lit. D la prezentul Ghid.
23 Exemple de riscuri privind etica, conduita si deontologia sunt prezentate in Anexa nr. 6 lit. E la prezentul Ghid.
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concret Tn care acestea se pot manifesta in cadrul proceselor si activitatilor desfasurate de
entitatea publica.

Riscuri generice de frauda si coruptie se refera la tipologiile de fapte de frauda si coruptie care
sunt recunoscute si clasificate la nivel general in sectorul public.

Legea integritatii nr. 82/2017, Legea privind declararea averii si a intereselor personale
nr.133/2016 si alte acte normative reglementeaza multiple manifestari de frauda si coruptie,
precum coruperea activa si pasiva, traficul de influenta, conflictul de interese, delapidarea
patrimoniului public, falsificarea documentelor, utilizarea frauduloasa a fondurilor publice si alte
fapte similare, care in contextul unei entitati publice ar putea fi atribuite la riscuri generice de
frauda si coruptie.?*

Identificarea riscurilor generice contribuie la intelegerea principalelor tipologii de frauda si
coruptie si permite orientarea activitatilor de instruire catre subiectele relevante pentru entitate.
Astfel, instruirile generale privind integritatea, frauda si coruptia pot fi completate cu tematici
specifice, determinate de riscurile generice identificate.

Important! Riscul generic de frauda si coruptie reprezintd o taxonomie a actelor ilicite si
raspunde la intrebarea ,,Ce se poate intampla?”

Riscurile specifice de frauda si coruptie reprezintd o manifestare concreta a unui risc generic,
identificat ntr-un anumit proces, activitate, compartiment sau la nivelul unei functii. Acesta
rezida din analiza detaliata a fluxurilor si a procedurilor de lucru.?

n timp ce riscurile generice au un caracter general si teoretic, riscurile specifice sunt direct legate
de activitatea operationala si servesc drept baza pentru proiectarea si consolidarea sistemului
de control intern managerial, precum si pentru stabilirea masurilor de prevenire si tratare a
riscurilor.

Identificarea riscurilor specifice permite localizarea punctelor slabe din procesele operationale si
stabilirea unor activitati de control adecvate, adaptate fiecarui risc identificat.

Important: Riscul specific de frauda si coruptie raspunde la intrebarile: ,in cadrul cirui proces,
activitati sau functii se poate produce?” si,,Cum se poate manifesta concret?”

3.1.5 Modele comportamentale si semnale de alertd (Stegulete rosii) utilizate pentru
identificarea riscurilor de fraudd si coruptie

Modelul clasic utilizat pentru a explica motivatia din spatele deciziilor individuale de a comite
fraude si manifestari de coruptie este Triunghiul Fraudei?®, care se concentreaza pe trei elemente
interconectate ce cresc probabilitatea ca un angajat sa se implice n activitati ilicite:

Presiunea : Reprezinta motivatia sau nevoia care determina o persoana sa comita o frauda sau
un act de coruptie. Aceasta poate fi de natura financiara (datorii, cheltuieli neasteptate) sau non-
financiara (nevoia de a-si ascunde esecurile, ambitia profesionala excesiva).

Oportunitatea: Se refera la contextul in care angajatul poate comite fapta ilicita si crede ca va
scapa nedetectat. Oportunitatea este creata de lipsa controalelor interne, de supravegherea
deficitara, de pozitiile de putere sau de un mediu organizational haotic.

24 Exemple de riscuri generice de frauda si coruptie sunt prezentate in Anexa nr. 8 lit. A la prezentul Ghid

25 Exemple de riscuri specifice de frauda si coruptie sunt prezentate in Anexa nr. 8 lit. B la prezentul Ghid

26 Cressey, Donald R. Other People’s Money: A Study in the Social Psychology of Embezzlement. Montclair, NJ:
Patterson Smith, 1973.
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Justificarea: Este procesul psihologic prin care angajatul isi justifica actiunea, transformand un
actilegal intr-unul acceptabil pentru propria constiintd. Aceasta poate lua forma unor argumente

precum "toatd lumea o face", "merit mai mult" sau "nu fac rau nimanui".

Modelul Triunghiului fraudei este utilizat pentru intelegerea principalilor factori care pot favoriza
comiterea unei fraude sau a unui act de coruptie. In cadrul procesului de management al
riscurilor, aceste elemente trebuie analizate impreuna cu factorii organizationali, operationali si
individuali.

Important! Oportunitatea este singurul factor pe care o entitate publica il poate controla direct
si eficient. Eliminarea oportunitatii este cea mai rezultativa cale de descurajare a fraudei si
coruptiei.

Totodata, existad o legdtura directd intre semnalele de alertd (,,Stegulete rosii”) pentru frauda si
coruptie si Triunghiul Fraudei. Semnalele de alerta sunt manifestarile vizibile ale factorilor
psihologici si de mediu descrisi de Triunghiul Fraudei. Aceste semnale ajuta la identificarea
persoanelor sau situatiilor de risc ridicat.

Pe langa semnalele de alerta legate direct de individ, ,Steguletele rosii” pot aparea si la nivel
organizational, pe diverse domenii de activitate. Ignorarea acestor semne sistemice poate crea
un mediu propice pentru manifestarea fraudei si coruptiei.

Pentru informatii suplimentare privind indicatorii de alerta (,Steguletele rosii”) utilizati in
prevenirea si detectarea fraudelor si a actelor de coruptie in domeniul achizitiilor publice, pot fi
consultate resursele indicate in subsolul paginii.?” 28

Important! Semnalele de alerta nu reprezinta dovezi ale fraudei sau coruptiei, ci indicii care
justifica o analiza suplimentara.

3.1.6. Specificul organizdrii procesului de gestionare a riscurilor de fraudd si coruptie

Managementul riscurilor de frauda si coruptie este realizat prin utilizarea acelorasi instrumente
generale de gestionare a riscurilor, aplicate in entitatea publica. Cu toate acestea, exista anumite
particularitati care fac necesara o abordare mai complexa.

Fiecare entitate, in functie de complexitatea si dimensiunea sa, poate alege una dintre
urmatoarele abordari organizatorice pentru gestionarea riscurilor de frauda si coruptie:

e Integrarea acestei responsabilitati in atributiile persoanei/grupului deja existent pentru
managementul general al riscurilor.

e Desemnarea unei persoane sau a unui grup de lucru distinct, dedicat exclusiv riscurilor
de frauda si coruptie. Entitatea publica poate decide instituirea unui grup de lucru distinct
pentru gestionarea riscurilor de frauda si coruptie, in functie de dimensiunea si
complexitatea proceselor evaluate, numarul subdiviziunilor implicate si nivelul de
expunere la riscuri. In acest caz, se recomandd participarea reprezentantilor
subdiviziunilor relevante si, dupa caz, a subdiviziunii de securitate interna, in vederea
asigurarii expertizei necesare procesului de evaluare.

27 Stegulete rosii/Indicatori de alarma in domeniul achizitiilor publice -
https://www.old.cna.md/public/files/mod_reg/Sistemul steguletelor_rosii_in_achizitii.pdf

28 Fraude n cadrul contractelor de achizitii publice. Sisteme de fraudare comune si recurente si indicatorii de
frauda relevanti (semnale de avertizare)

https://ec.europa.eu/regional policy/sources/cocof/2009/cocof 09 0003 00 ro.pdf
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Important! Managementul riscurilor de frauda si coruptie este o componenta integranta a
managementului general al riscurilor, aplicabil in cadrul unei entitati publice.

Desi se bazeaza pe aceleasi principii de baza, managementul riscurilor de frauda si coruptie se
diferentiaza prin scopul sdu specializat si natura intentionata a riscurilor.

Tnainte de initierea procesului de evaluare a riscurilor de frauda si coruptie, se recomands
realizarea unor activitati premergdtoare care sa asigure organizarea eficienta a exercitiului.
Acestea includ selectarea activitatilor vulnerabile supuse evaluarii, desemnarea persoanelor
responsabile, identificarea surselor de informatii relevante, stabilirea metodelor de colectare a
datelor si planificarea activitatilor necesare. ?°

Grupul de lucru sau persoana responsabild va stabili sursele si mijloacele de colectare a
informatiilor relevante pentru identificarea riscurilor de frauda si coruptie. Acestea includ:

e Inventarul cadrului normativ cu privire la activitatile vulnerabile selectate (acte normative
si acte administrative);

e Organigrama, fisele de post si regulamentele de activitate ale subdiviziunilor
responsabile;

e Statisticile privind incidentele, inclusiv de integritate si abaterile administrative,
disciplinare;

o Petitiile;
e Rapoartele de audit intern/extern, actele institutiilor abilitate cu atributii de control;

e Studiile, cercetarile aferent domeniului evaluat, sondajele de opinie privitor la entitate,
angajati si calitatea serviciilor prestate;

e Sursele mass-media;
e Chestionarea anonima a personalului etc.

Nu este obligatorie utilizarea tuturor surselor de informatii enumerate. Selectia acestora se
realizeaza in functie de specificul activitatilor vulnerabile evaluate, de obiectivele exercitiului si
de tipul riscurilor analizate. Cu toate acestea, cadrul normativ aplicabil, regulamentele interne,
fisele de post si documentele care descriu procesele si activitatile evaluate reprezinta surse
fundamentale si trebuie analizate in cadrul oricarui exercitiu de evaluare a riscurilor de frauda si
coruptie.

Important! Selectia surselor de informatii se realizeaza in functie de specificul activitatilor
vulnerabile evaluate, de obiectivele exercitiului de evaluare si de tipologia riscurilor. Tn
practicda, anumite surse pot avea o relevanta mai mare decat altele, in functie de contextul
evaluarii.

De exemplu:

e Tn evaluarea riscurilor de frauda aferente procesului de achizitii publice, o importanta
deosebita o pot avea cadrul normativ aplicabil, documentatia de achizitie, rapoartele de audit si
actele de control.

29 Informatii suplimentare privind activitatile premergatoare pot fi regasite in Ghidul metodologic privind
implementarea managementului riscurilor de fraudd si coruptie in cadrul entitdtilor publice din Republica Moldova,
https://cna.md/sites/default/files/media/documents/evaluare integritatii/Ghid metodologic.pd
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e in evaluarea riscurilor de coruptie, surse precum petitiile, avertizirile de integritate,
sondajele de opinie, chestionarele anonime si informatiile provenite din activitatea de control
pot oferi indicii relevante privind existenta unor factori sau cauze care favorizeaza manifestarile
de coruptie.

3.2 Desfasurarea procesului de management al riscurilor de frauda si coruptie

3.2.1 Activitdti vulnerabile

Activitatile vulnerabile constituie contextul operational in care riscurile de frauda si coruptie se
pot materializa. Acestea reprezintd activitati, operatiuni, etape ale proceselor de lucru sau
puncte de decizie care, prin natura atributiilor exercitate, nivelul de discretie decizionala, accesul
la resurse, informatii sau sisteme informationale ori prin interactiunea cu persoane din interiorul
sau din exteriorul entitatii, sunt expuse unui risc sporit de frauda sau coruptie.

Identificarea activitatilor vulnerabile se realizeaza in cadrul analizei proceselor de lucru, prin
examinarea modului de desfasurare a activitatilor, a succesiunii operatiunilor, a
responsabilitatilor persoanelor implicate si a etapelor in care sunt adoptate decizii, autorizate
operatiuni, gestionate resurse sau exercitate atributii de control. Analiza urmareste evidentierea
etapelor procesuluiin care exista vulnerabilitati ce pot favoriza materializarea riscurilor de frauda
si coruptie.

Identificarea activitatilor vulnerabile constituie punctul de plecare pentru formularea riscurilor
specifice de frauda si coruptie. Dupa identificarea acestora, entitatea analizeaza riscurile care se
pot materializa, factorii (sursele) de risc care favorizeaza producerea lor si stabileste activitatile
de control necesare pentru prevenirea sau diminuarea acestora.

Lista orientativa a activitatilor vulnerabile este prezentata in Anexa nr. 8 la prezentul Ghid.

3.2.2 Identificarea riscurilor specifice de fraudd si coruptie

Dupa identificarea activitatilor vulnerabile, se procedeaza la identificarea riscurilor specifice de
frauda si coruptie aferente acestora.

Riscurile specifice reprezintd modalitatile concrete prin care un risc tipic de frauda sau coruptie
se poate manifesta in cadrul unui proces, al unei activitati sau al unei functii din entitatea publica.
Acestea descriu evenimentele incerte care pot afecta legalitatea, integritatea, eficienta utilizarii
resurselor publice sau realizarea obiectivelor entitatii.

Identificarea riscurilor specifice se realizeaza prin raportarea riscurilor generice de frauda si
coruptie la activitdtile vulnerabile identificate in cadrul proceselor analizate. Tn acest sens,
evaluarea urmareste stabilirea modului concret in care o manifestare de frauda sau coruptie s-
ar putea produce in contextul activitatii examinate.

Pentru formularea riscurilor specifice pot fi utilizate urmatoarele intrebari orientative:

e Ce risc generic de frauda sau coruptie se poate manifesta?
e Tn cadrul cirei activititi vulnerabile se poate produce?
e Cum se poate manifesta concret in activitatea analizata?

Riscurile trebuie formulate clar si concis, astfel incat sa descrie un eveniment posibil si nu o cauza,
o activitate vulnerabila sau o consecinta.

Rezultatul acestei etape 1l constituie lista activitatilor vulnerabile si riscurile specifice de frauda
si coruptie aferente acestora, care urmeaza sa fie analizate din perspectiva factorilor de risc.
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3.2.3 Factori (surse) de risc ai fraudelor si actelor de coruptie

Dupa identificarea riscurilor de frauda si coruptie, este necesara identificarea si analiza factorilor
(surselor) de risc care pot favoriza materializarea acestora. Analiza factorilor de risc permite
intelegerea cauzelor si circumstantelor care genereaza sau faciliteaza producerea riscurilor si
constituie baza pentru stabilirea unor activitati de control eficiente.

n cazul riscurilor de fraudd si coruptie, identificarea factorilor (surselor) de risc se realizeaza
potrivit principiilor generale prezentate in Capitolul Il al prezentului Ghid. Particularitatea consta
in faptul ca analiza se concentreaza asupra activitatilor vulnerabile si a circumstantelor specifice
care pot favoriza manifestarea fraudelor si a faptelor de coruptie.

Relatia dintre principalii factori care favorizeaza materializarea fraudelor/coruptiei este explicata
prin modelul Triunghiului fraudei.

n procesul de analiza se recomandd examinarea urmétoarelor categorii de factori:

Factorii individuali sunt legati de conduita, integritatea, valorile etice, experienta profesionala si
comportamentul persoanelor implicate in desfasurarea activitatilor. Lipsa culturii de integritate,
conflictele de interese nedeclarate, nerespectarea normelor etice sau tolerarea unor abateri pot
favoriza materializarea riscurilor de frauda si coruptie.

Factorii motivationali reprezintd presiunile sau interesele care pot determina o persoana sa
adopte un comportament fraudulos sau corupt. Acestea pot avea caracter financiar, profesional
sau personal si pot fi generate, de exemplu, de dificultati financiare, presiunea realizarii unor
indicatori de performanta, interese personale ori dorinta obtinerii unor avantaje necuvenite.

Desi motivele personale nu pot fi eliminate in totalitate, entitatea publica poate diminua
influenta acestora prin asigurarea unui climat organizational bazat pe echitate si transparenta,
repartizarea echilibrata a responsabilitatilor, prevenirea conflictelor de interese, promovarea
unui management bazat pe performanta, consolidarea mecanismelor de comunicare si consiliere
a personalului etc.

Factorii organizationali reprezinta vulnerabilitatile existente in modul de organizare si
desfasurare a activitatilor entitatii publice care pot crea oportunitati pentru materializarea
riscurilor de frauda si coruptie. Printre acestia se numara delimitarea insuficienta a
responsabilitatilor, segregarea inadecvata a atributiilor, lipsa sau aplicarea neuniforma a
procedurilor, supravegherea deficitara, controalele insuficiente, accesul necontrolat la resurse si
sisteme informationale sau alte deficiente ale sistemului de control intern.

Spre deosebire de factorii individuali si motivationali, factorii organizationali se afla sub controlul
direct al entitatii publice. Prin urmare, acestia pot fi gestionati prin proiectarea si implementarea
unor activitati de control, precum segregarea atributiilor, instituirea unor niveluri de aprobare si
autorizare, verificari independente, monitorizarea operatiunilor, limitarea accesului la resurse si
informatii, rotatia sarcinilor, digitalizarea proceselor si consolidarea mecanismelor de
supraveghere manageriala.

3.2.4 Metode de identificare a riscurilor si a factorilor (surselor) de risc

Identificarea riscurilor si a factorilor (surselor) de risc de frauda si coruptie se realizeaza prin
utilizarea unor metode si tehnici de analiza care permit valorificarea informatiilor colectate din
sursele relevante. Alegerea metodei depinde de complexitatea activitatilor evaluate, de
informatiile disponibile si de obiectivele exercitiului de evaluare.
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n practicd, se recomand3 utilizarea combinata a mai multor metode de identificare, deoarece
nici o metoda utilizata separat nu poate asigura identificarea exhaustiva a tuturor riscurilor si
factorilor de risc.

Principalele metode utilizate sunt:

Analiza documentard presupune examinarea informatiilor disponibile in cadrul entitatii, inclusiv
a cadrului normativ aplicabil, regulamentelor interne, procedurilor, rapoartelor de audit si
control, petitiilor, rapoartelor privind incidentele de integritate si altor documente relevante.
Aceasta metoda permite identificarea activitatilor vulnerabile, a factorilor (surselor) de risc si a
deficientelor de control care pot favoriza materializarea riscurilor de frauda si coruptie.

in cadrul analizei documentare, o atentie deosebitd se acordd examindrii cadrului normativ
aplicabil, in vederea identificarii factorilor de coruptibilitate care pot crea oportunitati pentru
manifestarea faptelor de frauda si coruptie: pot determina aparitia unor situatii in care atributiile
sunt exercitate discretionar, lipsesc criterii obiective de luare a deciziilor, transparenta este
insuficienta sau mecanismele de responsabilizare si control sunt ineficiente.

in procesul de identificare a factorilor de coruptibilitate se recomanda examinarea proiectelor
de acte normative, a actelor normative in vigoare, precum si a regulamentelor, procedurilor si
altor acte administrative interne care reglementeaza activititile analizate. Tn acest scop pot fi
valorificate principiile si tipologiile prevdazute de Metodologia de efectuare a expertizei
anticoruptie a proiectelor de acte normative, elaboratd de Centrul National Anticoruptie.3°

Exemple orientative de factori de coruptibilitate sunt prezentate in Anexa nr. 9.

Interviurile si consultdrile permit obtinerea informatiilor direct de la persoanele implicate in
desfasurarea activitatilor evaluate. Acestea contribuie la identificarea vulnerabilitatilor practice,
a dificultatilor intalnite n activitate si a circumstantelor care pot favoriza aparitia fraudelor si
actelor de coruptie.

Sedintele de lucru organizate cu participarea personalului implicat in procesele evaluate
faciliteaza identificarea colectiva a riscurilor si factorilor de risc. Aceastd metoda permite
valorificarea experientei profesionale a participantilor si identificarea unor riscuri care nu pot fi
observate exclusiv prin analiza documentelor.

Chestionarea anonima poate fi utilizata pentru colectarea informatiilor privind perceptia
personalului si, dupa caz, a beneficiarilor serviciilor publice, asupra vulnerabilitatilor existente, a
nivelului de integritate organizationald si a situatiilor care pot favoriza manifestarea actelor de
coruptie, a fraudelor si a cazurilor anterioare. Detalii cu privire la chestionarea comparativa sunt
prezentate in Anexa nr. 10.

Analiza incidentelor anterioare, inclusiv a incidentelor de integritate permite identificarea
modului concret in care s-a manifestat riscul, a activitatilor vulnerabile implicate, precum si a
factorilor care au favorizat producerea acestuia. In cadrul analizei se recomand3 identificarea
raspunsurilor la urmatoarele intrebari: Ce s-a intamplat? (riscul materializat); Unde s-a produs?
(activitatea vulnerabild, procesul sau etapa procesului afectatd); Cum a fost posibil? (factorii sau
sursele de risc care au favorizat producerea incidentului).

30 Metodologia de efectuare a expertizei anticoruptie a proiectelor de acte departamentale
https://cna.md/sites/default/files/media/documents/2025-
05/Expertiza%20anticoruptie/Cadrul%20normativ%20relevant/Anexa nr. 2 la Hot Colegiul CNA nr. 6 din 20.

10.2017.pdf
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Analiza sistematica a incidentelor contribuie la identificarea vulnerabilitatilor existente, la
imbunatatirea activitatilor de control si la prevenirea producerii unor situatii similare in viitor.
Exemple de riscuri specifice de coruptie identificate urmare analizei incidentelor de integritate
sunt prezentate in Anexa nr. 11.

3.2.5 Documentarea si evidenta riscurilor de fraudd si coruptie

Riscurile de frauda si coruptie identificate pot fi structurate intr-o Matrice a riscurilor de frauda
si coruptie, care ar permite corelarea obiectivelor si proceselor de lucru cu activitatile
vulnerabile, factorii (sursele) de risc si riscurile identificate.

Nr Procesul de lucru aferent Activitate vulnerabila Factor (sursa) de Riscul identificat
d/o obiectivului identificata risc

Structura Matricei are caracter orientativ si poate fi ajustata de entitatea publica in functie de
specificul activitatii, complexitatea proceselor si necesitatile proprii de documentare si analiza.
Tn acest scop, entitatea poate modifica, completa sau detalia rubricile propuse, cu pastrarea
informatiilor relevante pentru identificarea si fundamentarea riscurilor de frauda si coruptie.

Totodata, prin evidentierea activitatilor vulnerabile din cadrul proceselor de lucru, Matricea
poate servi drept instrument-suport pentru identificarea functiilor sensibile, in conformitate cu
metodologia aplicabild in domeniu. Riscurile relevante documentate in Matrice se includ ulterior
in Registrul riscurilor subdiviziunii structurale si, dupa caz, in Registrul consolidat (institutional)
al riscurilor.

Tn situatia in care entitatea publica decide tinerea evidentei riscurilor de frauda si coruptie intr-
un registru separat (Registrul riscurilor de frauda si coruptie), necesitatea instituirii acestuia
trebuie fundamentata in raport cu specificul activitatii, nivelul de expunere la asemenea riscuri
si necesitatile de monitorizare si raportare. Modul de organizare, tinere, actualizare si corelare a
acestuia cu sistemul general de management al riscurilor se stabileste in documentul intern care
reglementeaza procesul de management al riscurilor.

Pentru asigurarea unei viziuni sistemice asupra riscurilor institutionale, tinerea unui registru
separat nu anuleaza obligatia de a include riscurile de frauda si coruptie relevante in Registrul
consolidat al riscurilor.

3.2.6 Evaluarea, tratarea si monitorizarea riscurilor de frauda si coruptie

n procesul de evaluare a riscurilor de frauda si coruptie, entititile publice trebuie si tind cont
de complexitatea si modul de organizare a schemelor frauduloase. Unele fraude pot fi comise
individual si oportunist, prin exploatarea unor deficiente izolate de control, in timp ce altele pot
implica mai multe persoane, actiuni coordonate si mecanisme elaborate de disimulare.

La stabilirea masurilor de control trebuie acordata prioritate activitatilor vulnerabile si factorilor
(surselor) de risc care creeaza oportunitati pentru frauda si coruptie. Activitatile de control
trebuie orientate atat spre prevenirea si detectarea faptelor ilicite, cat si spre diminuarea
conditiilor care favorizeaza materializarea riscurilor identificate.

Spre deosebire de alte categorii de riscuri, in cazul fraudelor si actelor de coruptie entitatea
publica aplica principiul tolerantei zero fata de manifestarea acestora. Acest principiu nu
presupune inexistenta riscului, ci obligatia de a implementa activitati de control adecvate, de a
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reactiona prompt la incidentele constatate si de a nu accepta derogari de la cerintele de legalitate
si integritate.

Monitorizarea riscurilor de frauda si coruptie se realizeaza in mod continuu, prin urmarirea
eficacitatii activitatilor de control implementate, analiza incidentelor de integritate, a petitiilor,
a avertizarilor de integritate, a rezultatelor controalelor si auditurilor, precum si prin reevaluarea
periodica a riscurilor si a factorilor (surselor) de risc.

Important! Tn cazul riscurilor de frauda si coruptie, monitorizarea trebuie si urmareascd nu
doar aparitia unor incidente concrete, ci si modificarea factorilor (surselor) de risc, a
activitatilor vulnerabile si a conditiilor care pot crea oportunitati pentru manifestarea
fraudelor si actelor de coruptie.

3.2.7 Revizuirea si raportarea riscurilor

Se recomanda ca evaluarea riscurilor de frauda si coruptie sa fie revizuita cel putin o data pe an,
in cadrul procesului general de management al riscurilor desfasurat la nivelul entitatii publice.

De asemenea, revizuirea se efectueaza si ori de cate ori apar incidente de integritate, fraude sau
acte de coruptie constatate, precum si in cazul unor modificari semnificative ale cadrului
normativ, proceselor, procedurilor sau structurii organizationale care pot influenta nivelul
riscurilor existente ori pot genera riscuri noi.

Raportarea riscurilor de frauda si coruptie se realizeaza in cadrul procesului general de raportare
a riscurilor aplicabil entitatii publice.

Glosar

Termenii utilizati in Ghid au semnificatiile prevazute in prezentul Glosar. Definitiile au caracter
metodologic si sunt utilizate in scopul asigurdrii unei intelegeri unitare a procesului de
management al riscurilor in cadrul entitatilor publice.

Termen Semnificatie

Activitate de control Actiune, procedura, mecanism sau masura implementata pentru diminuarea
probabilitatii si/sau impactului unui risc si pentru mentinerea acestuia in
limitele tolerantei la risc.

Acceptarea riscului Decizia managementului de a mentine riscul la nivelul existent si de a nu
implementa masuri suplimentare de control, in conditiile in care acesta se
incadreaza in limitele tolerantei la risc.

Consecinta Efectul sau rezultatul care poate aparea in cazul materializarii unui risc si care
poate afecta realizarea obiectivelor entitatii publice.

Coordonator CIM Persoana sau subdiviziunea responsabild de coordonarea si monitorizarea
sistemului de control intern managerial, inclusiv a procesului de management
al riscurilor.

Coruptie Utilizarea functiei, atributiilor sau influentei in scopul obtinerii unor beneficii
necuvenite pentru sine sau pentru alte persoane.

Evaluarea riscurilor Procesul de analiza a probabilitatii si impactului riscurilor in vederea
determinarii nivelului de expunere la risc si a prioritatilor de gestionare.

Expunere la risc Nivelul riscului determinat prin evaluarea probabilitatii si impactului acestuia.

Factor extern de risc Circumstanta sau conditie din afara entitatii publice care poate favoriza
materializarea unui risc.

Factor (sursa) de risc Vulnerabilitate, circumstanta, conditie sau imprejurare interna ori externa care
poate favoriza materializarea unui risc.
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Frauda Actiune/inactiune intentionatd de inducere in eroare, falsificare, disimulare sau
utilizare necorespunzatoare a resurselor, in scopul obtinerii unui beneficiu
necuvenit.

Impact Gravitatea consecintelor pe care materializarea unui risc le poate avea asupra

realizarii obiectivelor.

Managementul riscurilor

Proces continuu si sistematic de identificare, evaluare, control, monitorizare si
raportare a riscurilor care pot afecta realizarea obiectivelor.

Manager operational

Persoana cu functie de conducere responsabila de realizarea obiectivelor si
gestionarea riscurilor din domeniul aflat in aria sa de competenta.

Matricea riscurilor

Instrument utilizat pentru evaluarea si prioritizarea riscurilor pe baza
probabilitatii si impactului acestora.

Monitorizarea riscurilor

Proces continuu de urmarire a evolutiei riscurilor si a eficacitatii activitatilor de
control implementate.

Nivel de risc

Valoarea atribuita unui risc in urma evaluarii probabilitatii si impactului
acestuia.

Probabilitate

Posibilitatea ca un risc sa se materializeze intr-o anumita perioadad de timp.

Proprietarul riscului

Persoana responsabild de gestionarea, monitorizarea si raportarea unui risc.

Raportarea riscurilor

Procesul de comunicare a informatiilor privind riscurile, nivelul acestora si
masurile de control aplicate.

Registrul consolidat al
riscurilor

Document care centralizeaza riscurile semnificative identificate la nivelul
intregii entitati publice.

Registrul riscurilor

Documentul in care sunt inregistrate riscurile identificate, evaluarea acestora,
activitatile de control si informatiile privind monitorizarea riscurilor.

Risc

Eveniment viitor si incert care poate afecta realizarea obiectivelor entitatii
publice.

Risc controlat

Risc pentru care sunt implementate activitati de control menite sa diminueze
probabilitatea si/sau impactul materializarii acestuia.

Risc de conformitate

Risc asociat nerespectarii legislatiei, reglementarilor, politicilor interne,
standardelor sau obligatiilor asumate de entitatea publica.

Risc de coruptie

Eveniment viitor si incert asociat posibilitatii producerii unor fapte de coruptie
care pot afecta realizarea obiectivelor entitatii.

Risc de frauda

Eveniment viitor si incert asociat posibilitatii producerii unor fraude care pot
afecta realizarea obiectivelor entitatii.

Risc extern

Risc generat de factori externi entitatii publice.

Risc financiar

Risc asociat gestionarii resurselor financiare, care poate conduce la utilizarea
ineficientd, neeconomica, nelegala sau neconforma a fondurilor publice.

Risc generic Risc formulat la nivel general, intalnit frecvent in cadrul entitatilor publice si
utilizat ca reper n procesul de identificare a riscurilor.
Risc inerent Nivelul riscului existent inainte de aplicarea activitatilor de control.

Risc institutional

Risc care poate afecta capacitatea entitatii publice de a-si indeplini misiunea,
obiectivele strategice, functiile si responsabilitatile institutionale.

Risc intern

Risc generat de factori existenti in cadrul entitatii publice.

Risc logistic

Risc asociat gestionarii infrastructurii, bunurilor, echipamentelor, serviciilor de
suport si resurselor materiale necesare desfasurarii activitatii entitatii publice.

Risc operational

Risc asociat deficientelor proceselor, activitatilor, sistemelor, resurselor umane
sau organizarii interne, care poate afecta realizarea obiectivelor entitatii
publice.

Risc reputational (de
imagine)

Risc asociat deteriorarii credibilitatii, imaginii sau increderii publice in entitate,
ca urmare a unor actiuni, omisiuni sau evenimente interne ori externe.

Risc rezidual

Nivelul riscului ramas dupa aplicarea activitatilor de control.

Risc specific

Risc formulat in raport cu obiectivele, procesele, activitatile si particularitatile
unei entitati publice.

Risc strategic

Risc care poate afecta realizarea obiectivelor strategice ale entitatii publice, ca
urmare a unor decizii, prioritati sau schimbari ale mediului intern si extern.
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managerial

Sistem de control intern

Ansamblul politicilor, procedurilor si activitatilor implementate pentru
asigurarea realizarii obiectivelor entitatii.

Tipologie de risc

Categorie de riscuri grupate dupa caracteristici comune, utilizata pentru
facilitarea identificarii, clasificarii si analizei riscurilor.

Toleranta la risc
(apetitul la risc)

Nivelul maxim de risc pe care conducerea entitatii publice este dispusa sa il
accepte in vederea realizarii obiectivelor stabilite.

Exemple relevante pentru metodele de identificare a riscurilor

bunurilor

Metoda Cauza Risc Consecinta Context / Exemplu
Analiza Modificari intarzierea desfasurdrii | Nerealizarea Obiectiv: executarea
obiectivelor frecvente ale procedurilor de achizitii | activitatilor la timp a procesului

necesitatilor de publice planificate de achizitii

achizitie
Analiza Coordonare Depasirea termenelor Intarzierea Obiectiv: elaborarea
obiectivelor insuficienta intre de elaborare a implementarii politicilor publice

subdiviziuni proiectelor de acte reformelor

normative
Analiza Defectiune ntreruperea prestarii Acumularea Sistem informational
scenariilor tehnica majora serviciilor publice restantelor si indisponibil 3 zile
nemultumirea
beneficiarilor
Analiza Constrangeri Imposibilitatea realizarii | Nerealizarea unor Reducerea bugetului
scenariilor bugetare unor activitati obiective cu20%
planificate operationale

Analiza datelor si | Verificari Aprobarea unor Raportare financiara Erori constatate
experientelor insuficiente documente cu date incorecta anterior
anterioare eronate
Analiza datelor si | Monitorizare Nerespectarea Reclamatii si Constatari ale
experientelor insuficienta a termenelor legale afectarea imaginii controalelor
anterioare termenelor institutiei precedente
Analiza Masuri Compromiterea datelor | Tntreruperea Atac cibernetic intr-o
comparativa a insuficiente de gestionate activitatii si pierderea | institutie similara
riscurilor securitate increderii publicului

informationala
Analiza Declararea Adoptarea unor decizii Afectarea reputatiei Cazuri de conflict de
comparativa a incompleta a afectate de interese si prejudicierea interese in alte
riscurilor intereselor personale interesului public institutii

personale
Cartografierea Inventariere Informatii inexacte Decizii manageriale Obiectiv:
riscurilor incompleta a privind patrimoniul eronate administrarea

patrimoniului public

Anexa nr. 3.

Nomenclatorul tipologiilor si a factorilor generatori de risc

I. RISCURI INTERNE

1. Operationale

Planificare si coordonare

Planificare necorespunzatoare

Coordonare insuficienta

Prioritizare necorespunzatoare a activitatilor
Delegare ineficienta a sarcinilor
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Suprapunerea responsabilitatilor
Gestionarea necorespunzatoare a schimbarilor

Procese si activitati

Procese neactualizate

Procese ineficiente

Intarzierea activitatilor

Intreruperea proceselor operationale
Dependenta excesiva de persoane-cheie
Solicitari ad-hoc excesive

Informatii si comunicare

Date incomplete

Date inexacte

Raportare necorespunzatoare

Comunicare interna insuficienta
Comunicare externa insuficienta
Colaborare insuficienta cu partile interesate

2. Financiare

Buget si planificare financiara

Insuficienta resurselor financiare
Alocarea ineficienta a resurselor
Estimarea incorecta a costurilor
Neexecutarea veniturilor planificate
Cheltuieli neprevazute

Gestionarea fondurilor

Utilizarea necorespunzatoare a fondurilor
Pierderi financiare

Blocaje financiare

Dezechilibre financiare

Nereguli in gestionarea fondurilor

Raportare financiara

Raportare financiara eronata
Evidenta contabila necorespunzatoare
Informatii financiare incomplete

3. Conformitate

Respectarea legislatiei

Nerespectarea cadrului normativ
Aplicarea neuniforma a legislatiei
Interpretarea eronata a legislatiei
Modificari legislative insuficient implementate

Respectarea procedurilor

Nerespectarea procedurilor interne
Aplicarea neuniforma a procedurilor
Documentare insuficienta a activitatilor

Respectarea termenelor

Depasirea termenelor legale
Depasirea termenelor procedurale

4. Resurse umane

Personal e Deficit de personal
e  Fluctuatia personalului
e Pierderea personalului calificat
e Absenteism

Competente e Competente insuficiente

Instruire insuficienta
Lipsa expertizei specializate

Managementul personalului

Suprasolicitarea personalului

Rezistenta la schimbare

Succesiune insuficient planificata

Evaluarea necorespunzatoare a performantei

5.

Protectia datelor cu caracter personal

Prelucrarea datelor

Prelucrarea neconforma a datelor
Colectarea excesiva a datelor
Stocarea necorespunzatoare a datelor
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Acces si divulgare

Acces neautorizat la date
Divulgarea datelor
Pierderea datelor

6. Frauda si coruptie

Coruptie

Conflict de interese
Favoritism

Incompatibilitate

Abuz de functie

Trafic de influenta

Corupere activa

Corupere pasiva

Influente necorespunzatoare

Gestionarea fondurilor

Plati nejustificate

Utilizarea necorespunzatoare a fondurilor
Delapidarea fondurilor

Frauda cu numerarul

Obtinerea frauduloasa a fondurilor

Gestionarea patrimoniului

Delapidarea patrimoniului
Tnsusirea bunurilor

Furtul patrimoniului

Utilizarea neautorizatd a bunurilor

Achizitii publice

Trucarea licitatiilor

Specificatii restrictive

Fragmentarea achizitiilor

Evaluarea partinitoare a ofertelor
Divulgarea informatiilor din procedura

Raportare si documente

Falsificarea documentelor
Raportdri denaturate
Manipularea indicatorilor
Tainuirea informatiilor relevante

Sisteme informationale

Frauda informatica

Modificarea neautorizata a datelor
Stergerea neautorizatd a datelor
Utilizarea abuziva a sistemelor informatice

7. Tehnologice (TI)

Sisteme informationale

Indisponibilitatea sistemelor
Defectiuni ale sistemelor
Performanta insuficienta a sistemelor

Dezvoltare si mentenantd

ntarzieri in dezvoltarea sistemelor
Capacitati insuficiente de dezvoltare
Dependenta de furnizori IT

Securitate cibernetica

Vulnerabilitati cibernetice
Acces neautorizat
Pierderea datelor
Atacuri informatic

8. Institutional si logistic

Management institutional

Lipsa consecventei decizionale
Pierderea memoriei institutionale
Coordonare institutionala insuficienta

Logistica si infrastructura

Deficiente logistice

Intreruperea aprovizionarii

Spatii de lucru necorespunzatoare
Accidente la locul de munca

Contracte si servicii

Intarzierea executarii contractelor
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e Neexecutarea obligatiilor contractuale

Il. RISCURI EXTERNE

Economic e Instabilitate economica

e Inflatie

e Volatilitatea pietelor financiare
e  Criza economica

Legislativ e  Modificari legislative frecvente
e Incoerente legislative
e intarzieri in adoptarea legislatiei

Politic e Instabilitate politica
e Schimbarea prioritatilor guvernamentale
e Sustinere insuficienta a reformelor

Securitate nationala e Instabilitate geopolitica
e  Conflict regional

e  Atacuri cibernetice

e  Situatii exceptionale

Social e Instabilitate sociala
e Rezistenta la reforme
e Perceptie publica negativa

Mediu e Inundatii

e Cutremure

e Incendii

e Fenomene climatice extreme
Sanatate publica e Pandemie

e Epidemie
e (Criza sanitara

Asistenta externa e Reducerea asistentei externe
e intarzierea asistentei externe
e (Capacitate redusa de absorbtie a asistentei

Tehnologic extern e  Atacuri cibernetice externe

e Dependenta de furnizori externi
e Incompatibilitati tehnologice

e Intarzieriin livrarea tehnologiilor

Anexanr. 4

A. Exemple de riscuri de frauda in raportarea financiara:

e Supraevaluarea cheltuielilor prin raportarea unor costuri mai mari decat cele reale.

e Subevaluarea veniturilor pentru justificarea unor alocari bugetare suplimentare.

e  Omiterea raportarii unor datorii sau angajamente financiare.

e Manipularea indicatorilor de performanta pentru a demonstra realizarea artificiala a obiectivelor.
e Raportarea fictiva a activitatilor sau rezultatelor proiectelor finantate.

e  Utilizarea unor documente justificative false, inexacte sau incomplete.

e Omiterea intentionata a informatiilor obligatorii pentru obtinerea sau mentinerea finantarii.

Exemple de riscuri de frauda ce vizeaza deturnarea de active:

Deturnarea fondurilor alocate unui proiect catre alte scopuri decat cele aprobate.

Efectuarea de plati duble sau multiple pentru aceeasi prestatie.

Obtinerea frauduloasa a subventiilor, granturilor sau fondurilor externe prin documente false.
Crearea unor angajari fictive si insusirea salariilor aferente.

Emiterea unor ordine de plata fictive si transferarea fondurilor in conturi personale.
Manipularea datelor din sistemele informationale pentru obtinerea unor beneficii materiale.
nsusirea numerarului incasat si neinregistrarea acestuia in evidentele contabile.

e 6 o o o o o ™
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e Falsificarea deconturilor de cheltuieli si prezentarea unor documente justificative fictive.

e  Utilizarea bunurilor publice in interes personal.

e Vanzarea sau instrainarea neautorizata a activelor entitatii.

e Accesarea si utilizarea neautorizata a informatiilor confidentiale in scop personal sau pentru terti.
Anexanr.5

A. Exemple de riscuri de coruptie asociate cu abuzul de functie sau de putere
e Favorizarea unor persoane sau entitati in procesul de emitere a autorizatiilor, avizelor sau licentelor;
e  Exercitarea atributiilor in afara limitelor competentei legale;
e Aplicarea selectiva a procedurilor si controalelor;
e Omiterea intentionata a unor masuri de control sau sanctionare.

B. Exemple de riscuri de coruptie asociate cu avantajele necuvenite:
e Acceptarea unor beneficii pentru urgentarea examinarii unei cereri;
e Oferirea unor avantaje pentru obtinerea unei decizii favorabile;
e Utilizarea influentei reale sau pretinse asupra unui proces decizional;
e Nedeclararea unui cadou inadmisibil primit in exercitarea functiei.

C. Exemple de riscuri asociate cu conflictele de interese si incompatibilitatile:
e Participarea la adoptarea unor decizii care afecteaza interesele proprii sau ale rudelor;
e Atribuirea contractelor unor persoane apropiate;
e  Exercitarea simultana a unor functii sau activitati incompatibile cu functia publica detinuta;
e Desfasurarea unor activitati private care pot influenta exercitarea atributiilor de serviciu;
e Angajarea unui fost functionar intr-o entitate pe care a supravegheat-o, controlat-o sau reglementat-o
anterior;
e  Utilizarea informatiilor obtinute in exercitarea functiei publice in beneficiul unui angajator privat.

D. Exemple de riscuri asociate cu gestionarea necorespunzatoare a resurselor si proceselor:
e Favorizarea unui operator economic in cadrul unei proceduri de achizitii publice;
e Elaborarea unor cerinte restrictive pentru a avantaja anumite persoane sau companii;
e  Utilizarea fondurilor publice in alte scopuri decat cele aprobate;
e  Acceptarea unor cheltuieli fictive sau nejustificate;
e Manipularea documentelor aferente executarii contractelor;
e Administrarea netransparenta a patrimoniului public;
e Divulgarea informatiilor confidentiale privind procedurile de achizitii sau concursurile publice.

E. Exemple de riscuri privind etica, conduita si deontologia :
e Divulgarea informatiilor de serviciu sau a informatiilor confidentiale;
e Declararea incompleta sau inexacta a averii si intereselor personale;
e Tainuirea conflictelor de interese;
e  Utilizarea informatiilor de serviciu in interes personal;
e Utilizarea necorespunzatoare a statutului sau functiei detinute;
e Acceptarea unor comportamente incompatibile cu normele de etica si conduita;
e Influentarea necorespunzatoare a angajatilor si subordonatilor;
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Anexanr. 6

Exemple de situatii in care coruptia faciliteaza comiterea unei fraude
Supraevaluarea costurilor lucrdrilor

Pentru obtinerea unui beneficiu necuvenit, reprezentantii unei entitati publice si ai unei companii contractante
convin asupra majorarii artificiale a costurilor unei lucrari. Justificarea diferentelor de cost este realizata prin
documente false, facturi fictive sau raportarea unor volume de lucrari nerealizate.

Subminarea procesului de control

Un inspector accepta beneficii necuvenite pentru a omite documentarea unor incdlcari constatate in timpul unei
activitati de control, permitand astfel continuarea unor practici ilegale care produc prejudicii financiare.

Emiterea unor documente nejustificate

Un angajat autorizat emite documente oficiale neconforme cu situatia reala in schimbul unor avantaje necuvenite,
facilitand obtinerea ilegala de beneficii sau resurse.

Anexanr. 7

A. Exemple de riscuri generice de frauda si coruptie

Risc generic Descriere

Corupere activa / pasiva Oferirea, solicitarea sau acceptarea unor beneficii necuvenite pentru
influentarea unei decizii

Trafic de influenta Utilizarea sau valorificarea influentei reale ori pretinse pentru obtinerea unor
avantaje

Conflict de interese Participarea la luarea unor decizii afectate de interese personale

Favoritism Acordarea unui tratament preferential unor persoane sau entitati

Delapidarea patrimoniului | Tnsusirea sau utilizarea ilegald a resurselor aflate in administrare

public

Fals in acte intocmirea, modificarea sau utilizarea unor documente cu continut fals

Frauda in raportarea Denaturarea intentionata a informatiilor financiare sau de performanta

financiara

B. Exemple de riscuri specifice de frauda si coruptie

Risc generic Risc specific

Corupere activa / pasiva Pretinderea si acceptarea unor beneficii necuvenite pentru omiterea efectuarii
controalelor in cadrul activitatilor de control si inspectie.

Conflict de interese Participarea la emiterea unei autorizatii care favorizeaza o persoana apropiata.
n procesul de autorizare.

Favoritism Stabilirea unor specificatii restrictive in documentatia de achizitii pentru
favorizarea unui anumit operator economic in procesul de achizitii publice.

Fals in acte Falsificarea documentelor justificative pentru obtinerea unor finantéri. in
procesul de gestionare a fondurilor si proiectelor.
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Frauda in raportarea
financiara

Denaturarea intentionatd a informatiilor financiare sau de performanta in
procesul de elaborare a rapoartelor financiare

Exemple de activitati vulnerabile

Categoria activitdtilor
vulnerabile

Exemple de activitdti vulnerabile

Gestionarea resurselor
financiare

Elaborarea si executarea bugetului; efectuarea platilor; gestionarea numerarului;
acordarea premiilor, indemnizatiilor si altor beneficii financiare; raportarea
financiara

Gestionarea
patrimoniului si a
activelor

Evidenta bunurilor; inventarierea; receptionarea, transmiterea si casarea bunurilor;
instrainarea activelor; administrarea stocurilor si depozitelor

Achizitii publice si
administrarea
contractelor

Planificarea achizitiilor; elaborarea documentatiei de atribuire; evaluarea ofertelor;
atribuirea contractelor; receptia bunurilor, lucrarilor si serviciilor; monitorizarea
executarii contractelor

Gestionarea fondurilor
externe si a proiectelor

Elaborarea si depunerea cererilor de finantare; selectarea beneficiarilor;
implementarea proiectelor; justificarea cheltuielilor; raportarea si monitorizarea
rezultatelor

Gestionarea resurselor
umane

Recrutarea si selectia personalului; promovarea; evaluarea performantelor;
acordarea stimulentelor; organizarea concursurilor; gestionarea incompatibilitatilor
si conflictelor de interese

Eliberarea actelor
permisive si acordarea
drepturilor

Emiterea autorizatiilor, licentelor, certificatelor, avizelor si aprobarilor; examinarea
cererilor; acordarea beneficiilor, facilitatilor si altor drepturi

Controlul respectarii
legislatiei si aplicarea
sanctiunilor

Inspectii si verificari; constatarea si documentarea incalcarilor; emiterea
prescriptiilor; aplicarea sanctiunilor; monitorizarea executarii masurilor dispuse

Administrarea veniturilor
si creantelor

Stabilirea si incasarea taxelor, impozitelor si tarifelor; administrarea creantelor;
aplicarea penalitatilor; restituirea platilor

Gestionarea informatiilor
si documentelor

Administrarea registrelor si bazelor de date; gestionarea documentelor oficiale;
accesul la informatii confidentiale; arhivarea documentelor

Gestionarea sistemelor
informationale

Administrarea drepturilor de acces; dezvoltarea si mentenanta sistemelor
informatice; prelucrarea datelor; securitatea informationala

Relatii cu cetdtenii si
mediul de afaceri

Prestarea serviciilor publice; examinarea petitiilor si sesizarilor; gestionarea
reclamatiilor; comunicarea cu solicitantii si beneficiarii

Activitati de
reglementare si
elaborare a politicilor

Elaborarea proiectelor de acte normative; avizarea documentelor; consultarea
partilor interesate; fundamentarea deciziilor si politicilor publice

Notad: Lista activitatilor vulnerabile are caracter orientativ si nu este exhaustiva. Entitatea publica poate identifica
si alte activitati vulnerabile, in functie de specificul atributiilor, proceselor si serviciilor gestionate.

Exemple de factori coruptibili in cadrul normativ

Categoria factorului coruptibil

Descriere Exemple

Limbaj defectuos

«in cazuri exceptionale», «alte motive
intemeiate», «la discretia autoritatii
competente»

Utilizarea unor notiuni vagi,
interpretabile sau insuficient
definite

Incoerenta normelor de drept

Prevederi contradictorii,
paralele sau insuficient corelate

Conditii diferite pentru aceeasi
autorizatie prevazute in acte normative
diferite
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Lipsa transparentei

Limitarea accesului la informatii
privind procesul decizional

Nepublicarea rezultatelor concursurilor,
a proceselor-verbale sau a criteriilor de
evaluare

Deficiente ale mecanismelor de
control

Control insuficient sau
competente de control neclare

Lipsa autoritatii responsabile de
verificare; sanctiuni derizorii

Competente discretionare
excesive

Lipsa criteriilor obiective de
luare a deciziilor

Acordarea beneficiilor fara criterii clare si
verificabile

Proceduri insuficient
reglementate

Etape procedurale incomplete
sau neclare

Lipsa termenelor si responsabilitatilor
pentru examinarea cererilor

Conflict de competente

Suprapunerea atributiilor intre
autoritati sau subdiviziuni

Mai multe autoritati pot aproba aceeasi
decizie fara delimitare clara

Exceptii nejustificate

Instituirea unor derogari fara
criterii clare

Exceptarea anumitor categorii de
persoane de la proceduri generale

Lipsa trasabilitatii deciziilor

Imposibilitatea urmaririi
procesului decizional

Absenta obligatiei de documentare a
motivelor care au stat la baza unei decizii

Reglementarea insuficienta a
conflictelor de interese

Lipsa unor reguli si proceduri
interne adaptate pentru
prevenirea, identificarea,
declararea si gestionarea
conflictelor de interese, tinand
cont de specificul activitatilor si
proceselor desfasurate in cadrul
entitatii.

Procedurile interne nu reglementeaza
situatiile de conflict de interese care pot
aparea in cadrul proceselor de luare a
deciziilor, exercitare a atributiilor de
control, autorizare, supraveghere,
evaluare, contractare, gestionare a
resurselor publice etc. si conduita in
cadrul acestora

Deficiente privind accesul la
informatii

Reguli insuficiente privind
gestionarea informatiilor
sensibile

Acces extins la date fara justificare si fara
evidenta accesarilor

Deficiente in procedurile de
achizitii publice

Prevederi care permit
favorizarea operatorilor
economici

Criterii de calificare formulate restrictiv
sau ambiguu

Deficiente in administrarea
patrimoniului

Lipsa regulilor clare privind
utilizarea si transmiterea
bunurilor

Posibilitatea fnstrainarii bunurilor fara
evaluare independenta

Deficiente privind gestionarea
resurselor umane

Proceduri insuficient
reglementate pentru recrutare
si promovare

Criterii de selectie vagi sau imposibil de
verificat

Deficiente privind fondurile
externe

Reguli insuficiente de

monitorizare si raportare

Lipsa verificarilor privind utilizarea
fondurilor si atingerea rezultatelor

Nota: Tabelul are caracter orientativ si poate fi utilizat la analiza proiectelor de acte normative, a actelor

normative in vigoare si a actelor administrative normative interne.

Comparatia dintre chestionarea personalului si chestionarea beneficiarilor in procesul de identificare

a riscurilor

Criteriu de comparatie

Chestionarea angajatilor
(perspectiva interna)

Chestionarea beneficiarilor
(perspectiva externa)

Obiectivul principal:

si a presiunilor interne care ar
putea duce la abateri de
integritate.

Identificarea slabiciunilor sistemice

Identificarea punctelor de frictiune
(contact) si a comportamentului
ne-etic direct (solicitari de mita,
tratament inegal).

Subiectele aplicate:

Se concentreaza pe elementele
SCIM: proceduri operationale,

segregarea sarcinilor, cultura etica,

Se concentreaza pe interactiunea
directa cu angajatul: transparenta
procesului, viteza de reactie,
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cunoasterea mecanismului de
denuntare a ilegalitatilor etc.

costurile reale vs. cele solicitate,
tratamentul primit etc.

Intrebéri

Efectuati, Tn mod regulat, activitati
de serviciu fara a dispune de un set
complet de instructii?

n subdiviziunea n care activati
exista o procedura stabilita de
raportare (dare de seama)?
Considerati ca sunteti suficient de
familiarizat cu conceptul de conflict
de interese?

Aveti incredere ¢4, in cazul
raportarii unei ilegalitati sau a unei
abateri de integritate, identitatea
dumneavoastra ar fi protejata si ca
nu ati suferi consecinte negative
(represalii)?

Tnainte de a depune cererea, au fost
clare si usor de inteles toate
conditiile si documentele obligatorii
necesare pentru a obtine actul
permisiv?

Au fost clare de la inceput toate
taxele si costurile oficiale implicate
in eliberarea actului?

Ati simtit ca ati fost tratat diferit
(mai bine sau mai rau) fata de alti
solicitanti care asteptau acelasi
serviciu?

Riscul identificat

Riscul operational (din cauza lipsei
de instructiuni sau proceduri clare).
Riscul de eludare a controalelor si
riscul de conflict de interese/decizii
partinitoare.

Riscul de tacere institutionala (ca
ilegalitatile, frauda sau coruptia nu
vor fi raportate pe canalele
oficiale).

Riscul de opacitate administrativa
(lipsa de transparenta, discretie
excesiva, ambiguitatea proceselor);
riscul de remuneratie ilicitd in baza
costurilor ascunse; riscul de
favoritism si discriminare etc.

Utilizarea rezultatelor

Identificarea necesitatii de a revizui
si formaliza procedurile de lucru
(Instruire si Proceduri), de a intari
protectia denuntatorilor (Mediul
de Control) si de a separa
atributiile incompatibile (Activitati
de Control).

Identificarea punctelor slabe
(activitati si angajati) care necesita
audit imediat. Cresterea
transparentei prin publicarea clara
a tuturor taxelor si documentelor
necesare. Revizuirea proceselor si
procedurilor pentru a reduce
discretia angajatilor.

Anexanr. 11

Exemple de riscuri generice si specifice identificate urmare analizei incidentelor de integritate

Achizitii publice

= Conflict de interese: Membrii comisiei de achizitii pot avea interese financiare in companiile care
participa la licitatie sau au legaturi de rudenie/afaceri cu reprezentantii acestora.

= Deturnare de fonduri: Se achizitioneaza bunuri sau servicii fictive, supraevaluate, iar diferenta de pret
este Tmpartita intre functionar si furnizor.

= Mituire: Primire de mijloace banesti, servicii, avantaje pentru a ajusta specificatiile tehnice in asa fel
Tncat sa avantajeze un anumit ofertant sau pentru a-i acorda un punctaj mai mare.

= Divulgarea informatiei: divulgarea in mod intentionat a informatiilor confidentiale despre proiectul de
achizitie, despre ofertele altor participanti sau despre criteriile de evaluare.

Managementul resurselor umane

e  Conflict de interese, nepotism si favoritism: Angajarea, promovarea sau transferul unui angajat
efectuata pe baza relatiilor personale, in detrimentul criteriilor de integritate, competenta si

profesionalism.
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Frauda: Falsificarea informatiei in actele de angajare sau modificarea fisei de post pentru a justifica o
promovare ori angajare ilegala.

Abuz de serviciu si deturnare de fonduri alocate pentru instruirea si dezvoltarea personalului, pentru a
plati cursuri sau deplasari inutile.

Abuz de serviciu prin utilizarea pozitiei pentru a obtine avantaje materiale prin incheierea de contracte
cu firme de recrutare, de training sau de consultanta detinute de apropiati, fara o justificare reala sau o
procedura transparenta.

Gestionarea informatiei

Divulgarea informatiei de serviciu/confidentiale: Informatiile confidentiale (date cu caracter personal,
secrete comerciale, etc.) sunt vandute sau divulgate unor terti.

Divulgarea informatiei in cadrul muncii la distantd: transmiterea, stocarea, prelucrarea datelor in
conditii de securitate insuficientd, utilizarea aplicatiilor neautorizate etc.

Acces neautorizat prin folosirea pozitiei detinute pentru a accesa date la care nu are dreptul, in scopuri
personale sau pentru a le utiliza ilegal.

Falsificarea datelor prin modificarea sau nimicirea de date esentiale din sistemele informatice pentru a
ascunde anumite fapte ilicite sau pentru a favoriza anumite decizii.
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4.4. Ghid privind activitatile de control

Pentru o mai buna intelegere a prezentului ghid, este important de a avea o idee clara despre
relatia acestuia cu celelalte ghiduri, care formeaza cadrul de control. Acest ghid stabileste, in
primul rand, esenta metodologica si caracteristicile componentei respective a CIM.

Activitatile de control sunt politicile si procedurile stabilite pentru abordarea riscurilor si
atingerea obiectivelor entitatii publice.

Pentru a fi eficiente, activitatile de control trebuie sa functioneze in mod constant. Acestea ar
trebui sa fie usor de inteles si aplicat, eficiente din punct de vedere al costului si sa se refere
direct la cele patru obiective ale CIM — eficacitate si eficientda a operatiunilor, conformitate cu
cadrul de reglementare, securitate a informatiei si siguranta a activelor.

Activitatile de control se desfasoara in intreaga entitate — la toate nivelurile si in toate procesele
acesteia.

Activitatile de control si riscurile

n cadrul unui sistem de CIM eficace, este important ca activitatea de control instituits s fie
proportionald cu riscul abordat. Fiecare activitate de control are un cost asociat si trebuie sa
ofere valoare pentru acest cost in raport cu riscul pe care aceasta il abordeaza.

Managementul riscurilor trateaza activitatile de control ca o parte importanta a acestuia, prin
care, implicit, o entitate tinde sa isi atinga obiectivele.

Activitatile de control nu se desfasoara, pur si simplu, de dragul lor sau fiindca se pare ca ,este
cel mai corect si bun lucru de facut”. Revizuirea activitatilor de control trebuie sa ia in considerare
gradul adecvat de abordare a obiectivelor si riscurilor asociate.

Deoarece fiecare entitate (sau proces in cadrul entitatii) are propriile obiective, vor fi diferente
in legatura cu reactia la risc si tipurile activitatilor de control. Chiar daca doua entitati au acelasi
gen de activitate sau obiective, activitatile de control pot fi diferite. Acest lucru se datoreaza
faptului ca diferite echipe de management vor avea nivele diferite de toleranta a riscului.

Functiile activitatilor de control

n contextul gestiondrii riscului, distingem trei mari categorii de activitti de control. Toate aceste
categorii de controale pot fi intalnite in varietatea proceselor din cadrul unei entitati. Un exemplu
din fiecare dintre ele explica clar ce reprezinta acestea.

Controalele preventive

Acestea sunt proiectate sa limiteze posibilitatea realizarii unui risc matur si a unor rezultate
nedorite. Cu cat este mai mare impactul riscului asupra capacitatii de realizare a obiectivelor
entitatii, cu atat mai importantd devine implementarea controalelor preventive
corespunzatoare. Un exemplu de control preventiv, din multe altele, este cel de verificare ex-
ante a cererii de acordare a unui grant sau altui tip de sprijin guvernamental inainte de a incepe
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procesarea cererii. De exemplu, declaratiile fiscale sunt, de asemenea, supuse verificarii ex-ante
fnainte ca acestea sa fie expediate catre sistemele de procesare si subdiviziunile administratiei
fiscale.

Controale de detectare

Acestea sunt proiectate pentru a se depista daca au aparut rezultate nedorite ,ulterior
evenimentului / operatiunii”. Oricum, prezenta unor controale de detectare corespunzatoare
poate micsora riscul aparitiei unor rezultate nedorite prin crearea unui efect de descurajare /
impiedicare. Un exemplu de control de detectare este cel de verificare a documentelor
perfectate, cum ar fi pasapoartele si licentele, Tnainte ca acestea sa fie emise.

Controalele de corectare

Acestea sunt proiectate sda corecteze rezultatele nedorite ce au fost realizate (in pofida
controalelor preventive si de detectare). Ele pot actiona, de asemenea, pentru recuperarea unor
fonduri sau protejarea impotriva pierderii si a deteriorarilor. Un exemplu, dintre multe altele,
este retragerea documentelor emise cu defecte si inlocuirea acestora cu documente valabile.

Momentul activitatilor de control

Activitatile de control pot fi instituite, examinate si clasificate si din punct de vedere al timpului
cand acestea sunt realizate.

Ex-ante Ex-post
Sunt controalele Sunt controalele Sunt controalele
efectuate inainte efectuate in efectuate dupa
ca vreo acfiune / timpul realizarea
tranzactie sa fie operatiunii. actiunii /
realizata tranzactiei (de
(preventive). detectare).

¢ § §

Figura nr.11. Activitdtile de control in functie de timpul realizdrii

Tipurile activitatilor de control

Lista activitatilor de control mentionata ulterior nu este exhaustiva si include cele mai obisnuite
activitati de control. O entitate trebuie sa atinga un echilibru adecvat intre activitatile de control
preventive si de detectare. Deseori, 0 combinare de controale este utilizata pentru a compensa
dezavantajele particulare ale controalelor individuale. Nu este necesara clasificarea activitatilor
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de control in diferite categorii, Tnsa aceasta ajuta la intelegerea limitelor controalelor (ce pot
realiza si ce nu pot realiza acestea).

Ulterior implementarii unei activitati de control, este esential sa se obtina asigurarea cu privire
la eficienta acesteia. In consecintd, masurile corective constituie o completare necesard a
activitatilor de control. Tn plus, trebuie s3 fie clar c3 activitétile de control reprezintd numai o
componentd a CIM. Integrarea acestora cu celelalte patru componente reprezinta sistemul de
CIM.

Activitatile de control includ o serie de politici si proceduri diverse, precum:
Autorizarea / aprobarea

Autorizarea reprezinta principalul mijloc de asigurare ca numai tranzactiile si actiunile valabile,
solicitate de conducere sunt initiate. Procedurile de autorizare, care trebuie sa fie documentate
si comunicate clar managerilor si angajatilor includ conditiile si termenii specifici in care se face
autorizarea. Conformitatea cu termenii unei autorizari inseamna ca angajatii actioneaza in
conformitate cu directivele si in limitele stabilite de conducere sau legislatie. Autorizarea ca
forma de control comporta un caracter preventiv. Pentru procesele vulnerabile la frauda, pot fi
utilizate proceduri cu dubla autorizare.

Divizarea / segregarea obligatiilor si responsabilitatilor

Pentru a reduce riscurile de erori, pierderi sau acte ilegale si, inclusiv, riscul de a nu depista astfel
de probleme, nici o persoana sau nici o echipa nu trebuie sa controleze singura toate fazele
principale ale unei tranzactii sau unei activitati. Obligatiile si responsabilitatile trebuie atribuite
sistematic unui numar de persoane pentru a asigura existenta unor verificari si bilanturi eficiente.

O entitate micd poate avea prea putini angajati pentru a implementa integral aceast tehnica. Tn
astfel de cazuri, conducerea trebuie sa fie constienta de aceste riscuri si sa le gestioneze prin alte
activitati de control. Rotatia angajatilor poate contribui la asigurarea ca nu o singura persoana se
ocupa de toate aspectele principale ale unei tranzactii sau activitati pentru o perioada de timp
anumitd. De asemenea, incurajarea sau solicitarea concediilor anuale poate contribui la
reducerea riscurilor prin realizarea unei rotatii temporare a responsabilitatilor.

Supervizarea

O supervizare competenta asigura atingerea obiectivelor. Atribuirea activitatii unui angajat
include:

- comunicare clara a sarcinilor, responsabilitatilor si imputernicirilor atribuite;
- asigurarea competentei angajatilor pentru realizarea sarcinilor;
- analizarea sistematica a activitatii fiecarui individ.

Delegarea activitatii supervizorului nu trebuie sa diminueze raspunderea acestuia pentru
responsabilitatile si sarcinile de supervizare. Supervizorii asigura, totodata, pentru angajati,
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indrumarea si instruirea necesare pentru reducerea la minimum a erorilor, pierderilor si actelor
ilegale, intelegerea si realizarea directivelor manageriale.

Raportarea exceptiilor

Exista activitati de control care presupun raportarea exceptiilor de la procedurile standard,
pentru a fi examinate in mod special de catre superiori.

Accesul la resurse si inregistrari

Accesul la resurse si date de evidentad trebuie sa fie oferit doar persoanelor autorizate care
raspund de utilizarea resurselor. Restrictionarea accesului la resurse reduce riscul de utilizare
neautorizatd sau pierdere. Gradul de restrictionare depinde de vulnerabilitatea resursei la
riscurile de pierdere sau utilizare neadecvata, aceasta necesitdnd o revizuire periodica. La
stabilirea vulnerabilitatii unui activ, trebuie considerat costul acestuia si posibilitatea deplasarii /
schimbarii lui.

Accesul la inregistrari depinde, de obicei, de nivelul necesar pentru indeplinirea sarcinii:
- citire sau vizualizare;
- Inregistrare sau modificare.
Verificari
Tranzactiile si evenimentele semnificative sunt verificate inainte si dupa procesare, de exemplu,
la livrarea produselor: tipul, numarul si conditia bunurilor livrate sunt verificate cu inregistrarile

bunurilor comandate. Ulterior, numarul bunurilor facturate este confruntat (verificat) cu
numarul bunurilor primite. Inventarul este verificat si prin efectuarea de inventarieri periodice.

Reconcilieri

Tnregistrérile sunt reconciliate cu regularitate cu documentele respective. De exemplu, sumele
din conturile contabile, aferente mijloacelor banesti din conturile bancare, sunt reconciliate cu

extrasele din conturile bancare respective.

Eficacitatea activitatilor de control

Eficacitatea activitatilor de control are doua componente:
- eficacitatea proiectarii;
- eficacitatea operationala.

Eficacitatea proiectarii se referd la faptul daca activitatile de control sunt instituite in mod
adecvat pentru a diminua riscul si atinge obiectivul.

Eficacitatea operationala se refera la faptul daca activitatile de control functioneaza, in mod
constant, conform normelor si asteptarilor / obiectivelor de control stabilite.
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Tabelul nr.6: Exemplu de activitdti de control

Raspunsul / reactia

Riscul i Activitatea de control
la risc
ntarziere in primirea permisiunii de A reduce Directorul proiectului trebuie sa se asigure ca
planificare toate cerintele sunt respectate Thainte de
depunerea cererii (= preventiv)

A accepta Riscul de intarziere va trebui acceptat de catre
autoritatile de planificare la momentul procesarii
cererii

Oferte de la antreprenori / A reduce 1. Invitatia de participare la licitatie sa fie
contractanti in constructii care promovata pe scara larga sau sa fie solicitate
depasesc estimarile oferte de la companii care nu se cunosc reciproc
2. 53 se stabileasca pretul maxim pentru lucrari
Conditii nepotrivite ale terenului A reduce Inspectarea si aprobarea terenului, inainte de
pentru constructii inceperea lucrarilor, de catre expertii
independenti
Dificultate in recrutarea personalului A accepta Entitatile pot face foarte putin pentru a influenta
n constructii suficient de calificat piata fortei de munca
Conditii climaterice nefavorabile care A reduce 1. Sa se preconizeze intarzierile cauzate de
provoaca intarzierea lucrarilor conditiile climaterice in programul proiectului
2. Programul include lucrari in timpul sezonului
rece / umed
Antreprenorul / contractantul A reduce 1. Sa se includa in contract o descriere detaliatd a
utilizeaza materiale care nu materialelor (= preventiv)
corespund standardelor stabilite L . .
2. Inspectarea continua efectuatd de catre
personalul calificat (= preventiv si de corectare)
Materialele nu sunt disponibile A reduce 1. in programul de lucru detaliat, s& se indice
atunci cand sunt necesare tipul si cantitatea de materiale necesare pana la
0 anumita data
2. Sa se stipuleze termenele de livrare pentru
toate materialele
3. Sa se considere situatiile neprevazute in timpul
comenzii materialelor
Alte eforturi neprevazute rezida in A reduce 1. Punerea in aplicare a procedurilor fixe de
cresterea costurilor acceptare a supracheltuielilor
2. Sa se identifice economii pentru a face fata
cresterii costurilor
Antreprenorul / contractantul se A reduce Tnainte de semnarea contractului,

confrunta cu probleme financiare

contractantului i se solicita sa ofere garantii
financiare
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Disputele cu contractantul nu sunt A reduce 1. Se convine asupra procedurii de solutionare a
rezolvate in timp util disputelor si stipularea acesteia in clauzele
contractului

2. Procedurile impun ca disputele / litigiile sa fie
solutionate intr-un interval de timp specificat din
momentul aparitiei acestora

Lucrarile finalizate nu satisfac A reduce Contractul trebuie sa prevada retinerea sumei
standardele de calitate platii pana la corespunderea / certificarea
conform standardelor de calitate

Tn exemplul respectiv, conducerea trebuie sd ia masuri pentru a se asigura ci lucrarile de
constructie sunt finalizate la timp, in limitele bugetului, si conform specificatiilor convenite.
Activitatile de control servesc ca mecanisme de gestionare in vederea realizarii acestui obiectiv.

La selectarea activitatilor de control, conducerea ia in considerare modul in care activitatile de
control sunt coordonate una cu alta. in unele cazuri, o singurd activitate de control ar putea
aborda mai multe riscuri specifice. in alte cazuri, pentru abordarea unui risc ar putea fi necesare
mai multe activitati de control, de asemenea, conducerea ar putea constata ca activitatile de
control existente sunt suficiente pentru a asigura ca riscurile sunt gestionate in mod
corespunzator.

Deoarece institutiile se confrunta cu diverse riscuri din cauza diferentelor de dimensiune,
complexitate, sarcini, de urgenta, obiective, activitati, produse si mediu extern, numarul si
tipurile activitatilor de control aplicabile si necesare variaza in dependenta de aceste diferente.
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4.5. Ghid privind identificarea si documentarea
proceselor

Introducere

Pentru ca un sistem de CIM sa fie eficace, toate procesele de baza din cadrul entitatii se evalueaza
sistematic pentru asigurarea faptului ca acestea:

- corespund necesitatilor entitatii si obiectivelor stabilite;
- functioneaza intr-un mod eficient;
- asigura nivelul de control necesar pentru a gestiona riscurile.

Prezentul Ghid descrie comprehensiv modalitatea de identificare si documentare a proceselor,
activitatilor si activitatilor de control aferente, precum si defineste principalele notiuni utilizate.

Atunci cand un angajat critic, care poseda cunostinte despre un anumit proces pleaca din
entitate, iar Tn entitate sunt documentate procesele, acesta nu ia memoria institutionala legata
de proces cu sine.

Utilizarea unei metode pas cu pas in documentarea proceselor va ajuta la elaborarea unei
descrieri corecte si in termeni scurti.

Conceptul

Conform SNCI 11 ,,Documentarea proceselor”, , Entitatea publicG intocmeste descrieri grafice si
/ sau narative ale proceselor de bazd, pentru a determina cel mai econom si eficient mod de a
gestiona riscurile identificate si de a atinge obiectivele stabilite”. Documentarea asigura
planificarea, operarea si tinerea sub control a proceselor.

Documentarea proceselor include:

a) identificarea proceselor;

b) descrierea proceselor de baz3;

c) analiza si evaluarea proceselor;

d) revizuirea proceselor si descrierii acestora.
Identificarea proceselor

Identificarea proceselor semnifica stabilirea tuturor activitatilor care se desfasoara intr-o
entitate si include stabilirea, pentru fiecare proces, a:

- obiectivului;
- datelor de intrare / resurse;

- activitatilor executate;
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datelor de iesire / rezultat.

Pentru facilitarea identificarii si descrierii proceselor, ulterior, se definesc unele notiuni.

Activitatea reprezinta actiunea sau pasul intreprins pentru transformarea intrarilor /
resurselor unui proces in iesiri / produse. La etapa de identificare a procesului, se
elaboreaza o lista de activitati consecutive, care, ulterior, poate fi extinsa. Lista de
activitati trebuie sa fie suficient de explicita.

Procedura reprezinta un ansamblu de reguli si/sau o actiune intreprinsa de o persoana
pentru a oferi probe, precum ca o actiune legala sau normativa a fost realizata, spre
exemplu, semnatura oficiald a unui angajat desemnat pe un document ce permite
efectuarea unei plati. Procedura este reglementata prin acte normative (lege, cod, carta,
hotarare, norma, instructiune, circulara, regulament intern, standard, etc.).

Activitdtile de control reprezinta un set de politici si proceduri stabilite care ajuta la
asigurarea executarii directivelor conducerii, abordarii riscurilor si atingerii obiectivelor
entitatii. Cu alte cuvinte, o activitate de control reprezinta o actiune pentru a minimiza
un risc. Tn cazul in care este identificat un risc semnificativ pentru atingerea unui obiectiv
si/sau realizarea unei activitati, o activitate de control corespunzatoare trebuie sa fie
determinata si instituita.

Procesul reprezinta un sir de activitati inter-relationate si logic structurate, organizate
intr-o ordine specifica, in aria de functii si competente ale entitatii publice. Procesul
incepe si se termina in entitatea publica si serveste la atingerea obiectivelor predefinite
ale acesteia. Procesul include elemente de intrare (financiare, umane, de timp),
activitati si elemente de iesire (produse si servicii).

O entitate gestioneaza o multitudine de procese, de cele mai multe ori, corelate si interactionate

intre ele. Adesea, elementele de iesire dintr-un proces constituie direct elementele de intrare in

alt proces. Poate exista unul sau mai multe procese, din care rezulta produse ce contribuie la

realizarea unui obiectiv.

Procesele operationale sunt acele procese care creeaza plusvaloare pentru entitate si au o

influenta directa asupra rezultatelor, produselor, serviciilor acesteia. Procesele de baza includ,

totodata, procesele operationale, procesele manageriale cheie, dar si procesele de suport, fara

de care o entitate publica nu ar putea functiona. Astfel, procesele unei entitati pot fi divizate in

urmatoarele categorii:

operationale, care tin de activitatile de baza ale entitatii, includ toate procesele care
asigurd obtinerea rezultatelor dorite, produselor si serviciilor. In orice entitate,
procesele operationale detin un rol esential in realizarea obiectivelor;

manageriale, includ toate acele procese de asigurare a resurselor necesare pentru
executie, pentru administrarea unei entitati, asigura contextul si directia de activitate
pentru entitate. De exemplu, procesul planificarii strategice, managementul riscurilor;

Ministerul Finantelor 86



Manual de Control Intern Managerial

- de suport, care poseda aceeasi natura in majoritatea entitatilor si denota, de exemplu,
managementul resurselor umane, achizitiile publice, serviciile tehnologiilor
informationale, serviciile juridice, contabilitatea, etc.

Etapele descrierii proceselor

Descrierea procesului elucideaza modalitatea de functionare a acestuia, oferind managerilor un
instrument de evaluare si revizuire a modului in care este efectuata activitatea subdiviziunilor
structurale de care sunt responsabili.

Descrierea proceselor permite managerilor sa determine:

daca activitatile de control existente sunt functionale;

daca exista activitati de control mai eficiente, care ar putea fi implementate;

daca exista suficiente activitati de control sau daca acestea sunt in exces;

daca activitatile de control existente functioneaza pentru atingerea obiectivelor
stabilite.

Descrierea procesului reflecta activitatile real desfasurate in cadrul unui proces, si nu doar ceea
ce este expus in legi, acte normative, reglementari interne, manuale, etc., punandu-se accentul
pe inregistrarea activitatilor de control efectiv existente.

Pentru facilitarea descrierii proceselor, managerul subdiviziunii structurale intreprinde un set de
actiuni. Printre pasii utili in documentarea proceselor, se identifica urmatoarele:

Pasul 1: Initiati o sedintd cu angajatii

Organizati si desfasurati o sedinta cu angajatii subdiviziunii structurale, pentru a le explica
necesitatea descrierii proceselor, etapele de executare a acestei sarcini.

Numiti un angajat responsabil de organizarea si coordonarea activititii. In cazul subdiviziunilor
mai mici, responsabil este managerul insusi, in subdiviziunile mai mari — seful-adjunct sau un alt
angajat.

Identificati toate procesele, de care este responsabila subdiviziunea structurala. Aceasta etapa
este realizata prin implicarea nemijlocita a angajatilor, care realizeaza activitatile din cadrul
procesului.

Pasul 2: Identificati procesul si atribuiti o denumire acestuia

Ganditi-va, ce proces urmeaza sa fie documentat in primul rand. Determinati scopul acestuia (de
ce si cum acest proces aduce beneficiu entitatii) si oferiti o scurta descriere a procesului.

Pasul 3: Definiti domeniul de aplicare al procesului

Oferiti o scurta descriere a ceea ce este inclus Tn proces si a ceea ce nu se afld Tn aria de
aplicabilitate a procesului sau a ceea ce nu este inclus in acesta.
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Pasul 4: Definiti limitele procesului
Adresati urmatoarele intrebari, care vor facilita stabilirea limitelor procesului.
- Unde incepe si unde se incheie procesul?
- Ce element il determina sa inceapa?
- Side unde cunoastem ca acesta s-a terminat?
Pasul 5: Identificati produsul/rezultatul procesului
Stabiliti produsul/rezultatul obtinut la finele procesului.
Pasul 6: Identificati elementele de intrare ale procesului
Enumerati resursele necesare pentru a realiza fiecare dintre etapele procesului.
Pasul 7: Discutati in echipd despre etapele procesului

Adunati toate informatiile despre etapele procesului de la inceput pana la sfarsit. Fie incepeti cu
ceea ce declanseaza procesul, fie incepeti cu sfarsitul procesului si urmariti pasii pana la punctul
de pornire. Aceastd discutie implicd angajatii care sunt direct responsabili de activitatile
procesului sau pe cineva care detine cunostinte ample despre acesta, pentru a crea o imagine
precisa si clara a procesului.

Pasul 8: Stabiliti o succesiune de pasi

Elaborati o lista de pasi pe care o puneti intr-o succesiune, pentru a crea un flux de informatii.
Mentineti numarul pasilor la minimum si daca un pas include mai multe sarcini, enumerati-le sub
pasul principal.

Pasul 9: Mentionati pe cei implicati in proces
Stabiliti functiile/posturile responsabile pentru sarcinile procesului. Definiti-le rolurile.
Pasul 10: Vizualizati procesul

Elaborati o descriere grafica/narativa a procesului. Aceasta va permite vizualizarea cu usurintd a
pasilor si a fluxului de activitati si informatii.

Pasul 11: Notati exceptiile de la fluxul normal al procesului

Un proces poate avea exceptii de la mersul normal al fluxului de activitati, din diferite motive.
Mentionati aceste exceptii si masurile vor fi luate pentru abordarea acestora.

Pasul 12: Includeti activitatile de control

Identificati momentele in care ar putea aparea riscuri in proces si adaugati activitati de control
pentru a ajuta responsabilul de procesul in monitorizarea acestuia.

Stabiliti criterii de masurare a eficacitatii procesului si metodele de imbunatatire a acestuia.
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Pasul 13: Elaborati, revizuiti si testati procesul

Elaborati o prima versiune a descrierii proceselor de baza. Angajatii sunt informati si implicati in
aceasta activitate, contribuind la elaborarea unei descrieri cat mai exacte.

Remiteti prima versiune a descrierii proceselor de baza tuturor angajatilor implicati Tn proces si
solicitati opinii (comentarii) cu privire la exactitatea si plenitudinea acesteia, daca este necesar,
organizati si desfasurati o sedinta in acest sens.

Finalizati descrierea proceselor de baza si remiteti angajatilor versiunea finala a acesteia.
Discutati cu angajatii implicati in proces despre descrierea obtinuta. Verificati daca nu lipsesc
anumite etape ale procesului si testati procesul pentru a va asigura ca documentarea este
corecta si completa.

Modalitati de inregistrare a descrierii procesului
Descrierea proceselor se realizeaza prin intermediul diagramelor si descrierilor narative.
a. Elaborarea diagramelor

Diagramele constituie o modalitate de inregistrare si descriere a procesului prin metoda grafica.
Ele prezinta circulatia documentelor sau informatiilor intr-un proces si evidentiaza activitatile
(inclusiv activitatile de control) existente in cadrul acestuia.

Diagramele se elaboreaza utilizand simboluri specifice si linii de legatura. Fiecare simbol contine
o informatie explicativa succinta.

Simbolurile standard utilizate la elaborarea diagramelor sunt prezentate in Tabelul 5 din
prezentul ghid. Tabelul 5 prezinta unele avantaje si dezavantaje ale utilizarii diagramelor.

Tabelul nr.7: Avantajele si dezavantajele utilizdrii diagramelor

Avantaje Dezavantaje

- faciliteaza comunicarea si asimilarea informatiei; - pot consuma foarte mult timp pentru a le
- evidentiaza relatia intre diferite parti ale procesului; elabora;
- contribuie la identificarea divizarii sarcinilor si dublarii - necesita insusirea si practicarea unor noi tehnici

functiilor; si reguli;
- oferd o metod3 consecvent3 de inregistrare; - nu reflecta clar distribuirea responsabilitatilor

’
. . . manageriale;
- oferd o intelegere buna a procesului;
- . . . . - daca sunt prea complexe, pot fi dificil de inteles

- faciliteaza identificarea domeniilor problematice P P P !

b. Elaborarea descrierilor narative

Descrierea narativa prezintad tabloul detaliat al procesului. Descrierea narativa include detalii
despre relatiile si conexiunile cu alte procese si mediul in care functioneaza procesul. Descrierea
narativa precizeaza cine si de ce este responsabil.
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Tabelul nr.8: Avantajele si dezavantajele utilizdrii descrierilor narative

Avantaje Dezavantaje
- poate fi elaborata fara vreo experienta anterioar3; - problemele, lacunele si domeniile de interes
- oferd un spectru mai larg pentru explicatii detaliate, pot fi mai greu de identificat;
daca este cazul; - nu elucideaza circulatia informatiilor sau
- sunt considerate mai usor de inteles; documentelor de la inceputul pana la sfirsitul
’

« . rocesului;

- se elaboreaza relativ repede; P !
N . TR . L - este voluminoasa

- potincuraja angajatii sa identifice solutii mai simple

n functie de natura, extinderea si complexitatea procesului, managerul subdiviziunii structurale
decide elaborarea diagramelor si descrierilor narative in mod combinat sau separat.

Anexa E contine simboluri, exemple de diagrame si descrieri narative (combinate si separate).
Analiza si evaluarea proceselor
Managerul operational examineaza descrierile finale ale proceselor pentru a determina daca:
- activitatile de control existente sunt corecte;
- activitatile de control existente sunt cost-eficiente;
- sarcinile curente ar putea fi executate intr-un mod mai eficient.

Managerul operational discuta schimbarile potentiale cu angajatii si elaboreaza un plan de
actiuni pentru implementarea acestora, coordonat cu managerul entitatii.

Revizuirea proceselor si descrierii acestora

Ca rezultat al analizei descrierii procesului, poate fi necesar de a revizui insasi procesul, adica de
a initia o reconfigurare a acestuia, prin prisma reorganizarii acestuia la nivel de obiective,
activitati implicate si rezultate.

De asemenea, descrierea procesului urmeaza a fi revizuita ori de cate ori este necesar. Descrierea
procesului se actualizeazd pentru a reflecta schimbérile in metodele si practicile de lucru. Tn cazul
aparitiei, pe parcursul anului, a unor schimbari majore in proces, descrierea procesului se supune
unei revizuiri detaliate si este modificata integral.

Exemple de proces si activitati
Structura procesului ,,Fluxul numerarului”
Procesul de evidenta a fluxului numerarului cuprinde:
- date de intrare: incasarea numerarului.
- activitati realizate:
o intocmirea dispozitiei de incasare / platd;

o finregistrarea dispozitiei de incasare / platd in Registrul de cas3;
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o determinarea numarului total de dispozitii de incasare / plata intocmite de catre
casier;

o verificarea corespunderii sumelor din dispozitiile de incasare / plata cu totalul
inregistrat in Registrul de cas3;

o verificarea numerarului detinut cu totalul din Registrul de casa;
o depunerea numerarului pe contul bancar.
- date de iesire: numerar inregistrat pe contul bancar.

Activitati realizate in cadrul procesului , Instruirea formatorilor”

Listd incompletad de activitati identificate Listd completa de activitati identificate
selectarea formatorilor; - elaborarea anuntului privind desfasurarea tenderului
elaborarea materialelor de instruire; de selectare a entitdtii / formatorilor;
pregitirea logisticii; - desfasurarea interviului cu potentialii formatori;

’
desfisurarea seminarului de instruire; - elaborarea materialelor de instruire;
evaluarea seminarului de instruire. - revizuirea materialelor de instruire;

- redactarea versiunii finale a materialelor de instruire;
- contactarea participantilor;

- identificarea spatiului de desfasurare a seminarului
de instruire;

- procurarea marfurilor de birotic3;
- desfasurarea seminarului de instruire;

- desfasurarea sesiunii de evaluare a seminarului de
instruire;

- Intocmirea raportului privind desfasurarea
seminarului de instruire.
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Capitolul V. Anexe

Anexa A. Plan de actiuni pentru dezvoltarea CIM

Prezentul Plan de actiuni constituie un exemplu de bune practici, care poate fi adaptat la propriile
necesitati ale entitatii si la circumstantele in care aceasta activeaza. Acesta ofera structura
necesara si asista entitatea la adoptarea deciziilor privind domeniul de aplicare si amploarea
nivelului de consolidare a CIM, prin abordarea celor mai importante aspecte.

n final, fiecare entitate decide, in mod independent, dacd va utiliza un plan de actiuni separat
pentru dezvoltarea propriului sistem de CIM, cum va arata structura acestuia, ce subiecte vor fi
tratate acolo si in ce mod.

Introducere

Deoarece acest Plan de actiuni va servi si ca instrument de mediatizare si instruire in cadrul
entitatii, este necesar, initial, sa se faca referinta, sub forma de text, la:

- Legea privind CFPI nr.229 / 2010 si la obligativitatea consolidarii sistematice a CIM;
- obiectivele generale ale CIM, si anume:

o eficacitatea si eficienta operatiunilor;

o conformitatea cu cadrul normativ si reglementarile interne;

siguranta si optimizarea activelor si pasivelor;

O

o siguranta si integritatea informatiilor.

- obiectul sistemului de CIM, si anume, toate procesele din cadrul entitatii, inclusiv:
elaborarea si executarea bugetului, planificarea si realizarea programelor / obiectivelor,
evidenta contabild, monitorizarea si raportarea;

- componentele CIM, si anume:
o mediul de control;
o managementul performantelor si al riscurilor;
o activitatile de control;
o informatia si comunicarea;
o monitorizarea si evaluarea.

- planul de dezvoltare strategica al entitatii si obiectivele de dezvoltare referitoare la
mediul de control / CIM al entitatii;

- beneficiile scontate in rezultatul implementarii Planului de actiuni, precum si riscurile
de neimplementare a Planului (preconditii nerealizate);

- importanta asigurarii continuitatii activitatilor si durabilitatii rezultatelor obtinute;

Ministerul Finantelor 92



Manual de Control Intern Managerial

- resursele necesare.

Planul de actiuni

Planul de actiuni ar putea avea urmatoarea structura:
1. Obiectiv / actiune,

2. Termen-limita,

w

. Indicator de rezultat,
4. Responsabil,
5. Preconditii / riscuri.

Bunele practici evidentiaza urmatoarele obiective si actiuni care decurg din acestea si constituie
pasi in implementarea CIM:

1. Organizarea implementarii
1.1. Desemnarea Coordonatorului CIM
1.2. Desemnarea Grupului de lucru
2. Instruirea Grupului de lucru
3. Autoevaluarea sistemului curent si identificarea lacunelor
4. Elaborarea si aprobarea Planului de actiuni (in baza deficientelor depistate)
5. Dezvoltarea mediului de control
6. Stabilirea / revizuirea misiunii, obiectivelor strategice si operationale
6.1. Revizuirea planurilor operationale (inclusiv a indicatorilor de performantd)
7. Implementarea managementului riscurilor
7.1. Identificarea riscurilor
7.2. Evaluarea si prioritizarea riscurilor
7.3. Evaluarea si revizuirea activitatilor de control
7.4. Elaborarea / revizuirea Registrului riscurilor
8. Documentarea proceselor de baza
8.1. Identificarea proceselor operationale
8.2. Descrierea proceselor operationale de bazd
8.3. Revizuirea proceselor operationale si descrierii acestora

9. Monitorizarea si raportarea realizarii actiunilor
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Anexa B. Model al Registrului Riscurilor

Obiectiv (preluat din planul anual de actiuni al entitdtii)

Evaluarea riscului

Termen de

Grupa Categorie Risc Reactia la risc | Activitati de control | . Responsabil
Probabilitate (P) | Impact () | Valoare (V) implementare
Listd predefinitd | Listd predefinitd | Listd predefinitd | Valorile 1, 2 sau 3 | Valorile 1, V=Pxl Lista
conform conform conform 2sau 3 predefinitd cu
Nomenclatorului | Nomenclatorului | Nomenclatorului valorile:
de riscuri de riscuri de riscuri, cu - Diminuare
posibilitatea - Monitorizare
suplimentarii cu - Acceptare
riscuri noi ce pot - Transferare
fiiincluse de - Eliminare

entitate




Anexa C. Procedura model de management al riscurilor

in scopul facilitdrii executdrii prevederilor Legii nr.229 / 2010 privind controlul financiar public
intern, art.10, alineat (2), precum si prevederilor SNCI 9. Managementul riscurilor, aprobat prin
Ordinul ministrului finantelor nr.189 / 2015, se prezintd un model al Procedurii/Strategiei de
management al riscurilor.

Astfel, prezentul document tinde sd ofere entitdtilor publice posibilitatea unei aborddri uniforme,
practice si eficiente a managementului riscurilor. Documentul nu este unul exhaustiv si prezintd
structura de bazd a Procedurii/Strategiei de management a riscurilor, precum si unele indicatii
succinte privind continutul acesteia.

in mod evident, la elaborarea Procedurii/Strategiei de management al riscurilor in cadrul entitdtii
se va considera continutul Ghidului metodologic respectiv. Aceasta se va aproba de managerul
entitdtii publice ca un document intern de proceduri separat, sau ca parte integrantd a unui alt
document intern de reglementare.

Procedura / Strategia de management al riscurilor
(model privind structura si continutul)
I. Scop si obiective

in acest capitol se va descrie scopul Procedurii/Strategiei de management a riscurilor, precum si
obiectivele acesteia.

Scopul documentului este de aimbunatati capacitatea de atingere a obiectivelor entitatii publice
in aliniere cu managementul riscurilor. Totodata, procedura ajuta la crearea unui mediu care sa
contribuie la o calitate mai inalta, eficienta si performanta in toate activitatile si la toate
nivelurile, cu un accent sporit pe responsabilitatile fata de risc, nivelul de toleranta la risc si
eficacitatea activitatilor de control.

Procedura / Strategia de management a riscurilor are urmatoarele obiective:
- Imbunatatirea eficientei managementului riscurilor;

- integrarea completd a managementului riscurilor n cultura organizationala, in
procesele de planificare si luare a deciziilor;

- asigurarea cadrului pentru identificarea, evaluarea, tratarea, monitorizarea,
coordonarea si raportarea riscurilor;

- asigurarea monitorizarii continue, eficacitatii si conformitatii procesului de
management al riscurilor;

- anticiparea si / sau reactia de raspuns la schimbarile geo-politice, sociale si legislative,
care pot afecta continuitatea activitatii.
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Il. Definitii si notiuni de baza
in acest capitol pot fi incluse cel putin urmétoarele notiuni si definitii:

- managementul riscurilor: procesul in cadrul caruia entitatea publica gestioneaza
incertitudinea ce tine de evenimentele viitoare, care ar putea influenta atingerea
obiectivelor strategice si operationale, acesta oferind o abordare sistematica de
identificare, inregistrare, evaluare, control, monitorizare si raportare a riscurilor;

- risc inerent: riscul cu care se confrunta entitatea publica inaintea de efectuarea vreunei
activitati de control. Acest risc este generat de context si de tipul activitatilor
desfasurate;

- risc controlat: riscul pentru care, entitatea este pregatitd sa implementeze careva
actiuni Tn caz de necesitate, sau a implementat activitati de control de atenuare a
expunerii la riscuri, care includ actiuni destinate sa minimizeze efectele si / sau
probabilitatea acestui risc;

- risc rezidual: riscul cu care entitatea publica inca se confrunta in pofida implementarii
activitatilor de control. Riscul rezidual se monitorizeaza cu ajutorul indicatorilor care
permit anticiparea manifestarii acestuia;

- toleranta la risc (apetitul pentru risc): pragul stabilit de manager ca fiind limita
acceptabilitatii unui anumit risc, tratat in mod rezonabil, sau netratat (pentru care unele
masuri suplimentare de diminuare ar genera costuri excesive);

- expunere la risc (valoarea riscului, importanta riscului): evaluarea pericolului potential
pentru obiect, reprezentat de evenimentele cu impact negativ;

- registrul riscurilor: totalitatea riscurilor inregistrate si monitorizate in prezent de catre
entitatea publica / subdiviziunea structurala.

lll. Cadrul de referinta si domeniul de aplicare

In acest capitol se va descrie cadrul normativ care std la baza elabordrii Procedurii / Strategiei de
management a riscurilor, precum si domeniul de aplicare al acesteia.

Astfel, la baza elaborarii Procedurii / Strategiei de management a riscurilor se regasesc
prevederile:

- Legii privind CFPI nr.229 / 2010;
- Standardelor nationale de control intern, aprobate prin OMF nr.189 / 2015.

La domeniul de aplicare se vor enumera pdrtile implicate in managementul riscurilor din cadrul
entitdtii publice, care urmeazad sd aplice prevederile documentului.
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IV. Abordare practica a managementului riscurilor
In acest capitol se vor explica etapele managementului riscurilor. Urmdrind continutul Ghidului
metodologic, se vor descrie urmdtoarele etape si mdsuri aferente.

4.1. Identificarea riscurilor

in acest compartiment se va include modalitatea de identificare a riscurilor in cadrul entitdtii, cu
acoperirea tuturor sistemelor, proceselor si activitdtilor.

Aspectele de baza, care urmeaza a fi descrise sunt urmatoarele:

a) punctul de pornire al identificarii riscurilor (etapa de stabilire a obiectivelor);

b) caracterul identificarii riscurilor;

c) sursele utilizate in identificarea riscurilor;

d) contextul intern si extern al riscurilor, reiesind din specificul activitatii entitatii publice;
e) modul de analiza a riscului identificat prin prisma cauzei si efectului acestuia.

De asemenea, se va explica conexiunea dintre etapa de identificare a riscurilor cu
inregistrarea acestora in Registrul riscurilor.

Identificarea unui risc presupune stabilirea cauzei si efectului acestuia.
4.2. Evaluarea riscurilor

in acest compartiment se va include modalitatea de evaluare a riscurilor, instrumentele utilizate
si pasii intreprinsi in realizarea evaludrii riscurilor.

Aspectele de baza, care urmeaza a fi descrise sunt urmatoarele:
a) stabilirea scalei de evaluare a riscului in cadrul entitatii;

b) explicarea modului de evaluare a probabilitatii de materializare a riscului, inclusiv
interpretarea scorului de evaluare;

c) explicarea modului de evaluare a impactului in cazul materializarii riscului, inclusiv
interpretarea scorului de evaluare;

d) explicarea modului de evaluare/calcul a expunerii la risc;
e) explicarea modului de prioritizare a riscurilor evaluate.

De asemenea, se va explica conexiunea dintre etapa de evaluare a riscurilor cu inregistrarea
rezultatelor in Registrul riscurilor.
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4.3. Reactia la riscuri

in acest capitol se stabileste rdspunsul la risc, descrierea mdsurilor utilizate pentru a aborda
riscurile in functie de expunerea acestora. Se vor considera urmdtoarele rdspunsuri clasic
acceptate: acceptare, diminuare, transfer, eliminare.

Aspectele de baza, care urmeaza a fi descrise, utilizand informatia disponibila in ghid, sunt
urmatoarele:

a) stabilirea nivelului de toleranta la risc, acceptat la nivelul entitatii publice si explicarea
legaturii acestuia cu riscul rezidual;

b) explicarea tipurilor de reactie la risc, care vor fi utilizate in cadrul entitatii publice;

c) explicarea modului de stabilire a activitatilor de control pentru gestionarea riscurilor, a
termenelor limita si a responsabililor de implementare.

De asemenea, se va explica conexiunea concreta dintre reactia la risc, termenele limita si
responsabilii de implementare a activitatilor de control si Registrul riscurilor.

4.4. Monitorizarea, revizuirea si raportarea
n acest capitol se vor specifica:
a) modalitatile de monitorizare a riscurilor;
b) modalitatea de revizuire a riscurilor;
c¢) liniile de raportare a riscurilor;
d) frecventa si continutul raportarii.
V. Roluri si responsabilitati

in prezentul capitol se vor reflecta rolurile si responsabilitétile pdrtilor implicate in procesul de
management a riscurilor. Este important ca rolurile si responsabilitdtile tuturor pdrtilor implicate
in proces sd fie clarificate, descrise si aduse la cunostintd.

n procesul de management al riscurilor se vor distinge roluri si responsabilititi concrete pentru:
a) managerul entitatii;
b) coordonatorul CIM;
c) managerii operationali;
d) executori;

e) subdiviziunea audit intern, dupa caz.
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VI. Registrul riscurilor
Capitolul respectiv va include aspecte legate de gestionarea Registrului riscurilor, inclusiv:

a) modul de elaborare / actualizare a Registrului riscurilor la nivelul fiecarei subdiviziuni
structurale, precum si a Registrului consolidat al riscurilor la nivelul entitatii publice;

b) responsabilii de tinerea Registrului riscurilor la nivel de subdiviziuni structurale, precum
si a Registrului consolidat al riscurilor la nivelul entitatii publice;

c) formularul Registrului riscurilor aplicat la nivelul subdiviziunilor structurale si formularul
Registrului consolidat al riscurilor, aplicat la nivelul entitatii publice;

d) modalitatea de tinere a Registrelor riscurilor (format electronic si/sau suport de hartie).

De asemenea, pot fiincluse si alte aspecte, considerate relevante , reiesind din specificul entitatii
publice.
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Anexa D. Politica model privind functiile sensibile

in scopul facilitdrii executdrii prevederilor SNCI 1 ,Etica si integritatea” si SNCI 12, Divizarea
obligatiilor si responsabilitdtilor”, aprobate prin Ordinul ministrului finantelor nr.189 / 2015, se
prezintd un model al Politicii privind functiile sensibile.

Prezentul document tinde sd ofere entitdtilor publice posibilitatea unei aborddri uniforme,
practice si eficiente functiilor sensibile, cu o atentie sporitd asupra activitdatilor generatoare de
riscuri si a vulnerabilitdtilor organizationale.

Acest document nu este unul exhaustiv si prezintd structura de bazd a Politicii privind functiile
sensibile si unele indicatii scurte privind continutul acesteia.

Politica privind functiile sensibile
(model privind structura si continutul)
l. Scop

in acest capitol se va descrie scopul Politicii privind functiile sensibile si prevederile de bazd ale
acesteia.

Scopul Politicii privind functiile sensibile consta in stabilirea unui cadru unitar de
desfasurare a activitatilor de identificare si gestionare corespunzatoare a functiilor sensibile, prin
asigurarea unor masuri adecvate de control a riscurilor asociate functiilor sensibile.

Politica privind functiile sensibile stabileste principiile si masurile de baza legate de
gestiunea functiilor sensibile prin stabilirea unor tehnici de identificare, evaluare, inregistrare,
monitorizare si control al functiilor sensibile.

Il. Definitii si notiuni de baza
in acest capitol pot fi incluse urmdtoarele notiuni si definitii:
- activitati de control — politici si proceduri stabilite pentru abordarea riscurilor si

atingerea obiectivelor entitatii publice;

- eticd profesionald — cod moral al persoanelor ce apartin unei profesii anume,
determinata de particularitatile specifice ale competentelor si atributiilor postului
detinut;

- functie — rol indeplinit de un angajat ce ocupa un post distinct, conform statului de
personal al entitatii publice, pentru care este aprobata o fisa separata a postului;

- functie sensibild — functie / post care, de reguld, prezinta riscuri semnificative de
delapidare si / sau frauda si / sau coruptie; functie / post vulnerabil;
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- integritate institutionald — integritatea profesionala a tuturor angajatilor entitatii
publice, cultivata, controlata si consolidata de catre conducator, precum si toleranta
zero la incidentele de integritate admise de angajat;i;

- integritate profesionald — capacitate a angajatului de a-si desfasura activitatea
profesionala in mod etic, liber de influenta necorespunzatoare si manifestari de
coruptie, cu respectarea interesului public, a suprematiei Constitutiei Republicii
Moldova si a legii;

- risc — eveniment posibil care poate avea impact negativ in ceea ce priveste atingerea
obiectivelor entitatii publice;

- risc rezidual — expunerea la risc, ramasa dupa implementarea activitatilor de control.
lll. Cadrul de referinta si domeniul de aplicare

in acest capitol se va descrie cadrul normativ care std la baza elabordrii Politicii privind
functiile sensibile, precum si domeniul de aplicare al acesteia.

Astfel, la baza elaborarii Politicii privind functiile sensibile se regdsesc prevederile:
- Legii privind CFPI nr.229/2010;
- Legii integritatii nr.82/2017;

- Standardelor nationale de control intern, aprobate prin Ordinul ministrului finantelor
nr.189/2015.

Prevederile Politicii privind functiile sensibile se aplica la nivelul entitatii publice in vederea
identificarii si gestionarii functiilor considerate ca fiind sensibile, precum siin vederea instituirii
procedurilor de control in raport cu personalul care ocupa aceste functii.

IV. Gestiunea functiilor sensibile

in acest capitol se vor include componentele de bazd si actiunile generale privind controlul
functiilor sensibile, dupd cum urmeazad:

- identificarea exacta a functiilor sensibile - realizarea inventarului acestora;

- definirea si analiza riscurilor asociate functiilor sensibile identificate;

- stabilirea masurilor de control si planificarea modului de gestiune a acestora.
4.1. Identificarea si analiza functiilor sensibile

Inventarul functiilor sensibile va cuprinde functii (si angajati) care se incadreazd cel putin in
urmdtoarea lista de activitati vulnerabile, tindnd cont de riscurile asociate:

1) gestionarea informatiei sensibile (detinerea / oferirea informatiei confidentiale;
elaborarea, examinarea, administrarea (pastrarea), dublarea documentelor, inclusiv
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electronice, confidentiale; circuitul intern si extern al documentelor, inclusiv
electronice, confidentiale);

2) gestionarea mijloacelor financiare (alocarea, controlul si auditul bugetelor; achitarea
cheltuielilor; oferirea si plata premiilor / indemnizatiilor, gestiunea numerarului);

3) gestionarea bunurilor si serviciilor (luarea deciziilor referitoare la achizitie sau chirie,
stabilirea cerintelor de calitate ale conditiilor de livrare, desfasurarea negocierilor,
selectarea furnizorilor, administrarea si alocarea bunurilor, utilizarea bunurilor in afara
programului de lucru sau in afara entitatii publice);

4) administrarea si dezvoltarea programelor si aplicatiilor soft;

5) incasarea / efectuarea platilor (impozite, plati administrative, datorii si, respectiv,
subventii, premii, indemnizatii, sponsorizari, alocatii, etc.);

6) contractarea (comenzi, licitatii, tendere, contracte, proiecte, etc.);

7) acordarea de drepturi (eliberarea de licente, permise de conducere, pasapoarte,
buletine de identitate, autorizari, certificate, alte drepturi speciale, etc.);

8) evaluare, control, punere in aplicare a legii (audit intern, control, supraveghere,
constatare de conformitate sau incalcare a legii, aplicare de sanctiuni, etc.);

9) alte functii in care titularii acestora pot utiliza impartialitatea sau se pot afla in conflict
de interese sau in care riscul de frauda este semnificativ.

Angajatii care ocupa functii sensibile se includ in Inventarul functiilor sensibile, cu nume si
prenume, data angajarii, functie detinuta.

4.2. Analiza riscurilor asociate functiilor sensibile

In baza rationamentului profesional, fiecdrei functii sensibile i se va atribui un nivel corespunzdtor
de risc rezidual: 1 - mic, 2 - mediu, 3 - inalt. De asemenea, se vor considera si riscurile de
nedetectare a potentialelor probleme.

La evaluarea riscurilor reziduale, suplimentar, se vor lua in considerare registrele riscurilor
existente, riscurile de fraudd si coruptie si / sau planurile de integritate si domeniile vulnerabile
de activitate ale entitdtii publice.

4.3. Elaborarea Planului de gestiune a functiilor sensibile

Planul de gestiune a functiilor sensibile are drept scop prevenirea manifestdrii riscurilor care pot
compromite sau dfecta integritatea angajatului si presupune instituirea unor activitdati de control
pentru functiile sensibile evaluate, in rezultatul analizei efectuate, cu nivel de risc ,mediu” si
ridicat”.

Pot fi considerate urmdtoarele activitati/mdsurii de control:
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1) verificarea / evaluarea personalului, inclusiv la angajare

Verificarea / evaluarea angajatilor ce ocupa functii sensibile, inclusiv la angajarea acestora
(investigatia de securitate), se efectueaza pentru a identifica un potential comportament
anterior ne-integru si a diminua riscul respectiv. Verificarea angajatilor se efectueaza conform
unor indicatori de risc, precum: antecedente penale, simptome de dependenta generatoare de
comportament lipsit de integritate, vulnerabilitate financiara, influente din exterior,
comportament fals, inselator si secretos, comportament iresponsabil si riscant, s.a.

2) divizarea responsabilitatilor

Divizarea responsabilitatilor se efectueaza pentru a asigura faptul ca functia de initiere a unei
tranzactii sau operatii, inclusiv financiare, si functia de verificare tranzactiei sau operatiei finale
este separata una de alta, fiind executate de angajati diferiti.

3) rotatia responsabilitatilor

Rotatia responsabilitatilor se efectueaza prin rotatia sau combinatia sarcinilor,
responsabilitatilor, membrilor, sectoarelor, domeniilor in cadrul echipei(lor) de control,
verificare, inspectie sau audit intern, sau orice altfel de domenii potentiale.

4) rotatia angajatilor

Rotatia angajatilor ce ocupa functii sensibile, se efectueaza astfel incat un angajat sa nu activeze
intr-o astfel de functie, de reguld, mai mult de 3 ani. Din cauza costurilor implicate, este
recomandabil ca rotatia angajatilor se sa utilizeze in cazul in care nu pot fi identificate si utilizate
alte activitati de control eficace in diminuarea riscurilor de acest tip.

5) alte masuri de gestiune si control

La categoria altor activitati de control pot fi considerate urmatoarele: semnalarea si gestionarea
neregularitatilor si abaterilor, supravegherea si monitorizarea, gestionarea accesului la resurse
materiale / financiare / informationale, misiunea de audit intern, investigatia de securitate.

De asemenea, o importanta deosebita ocupa masurile orientate spre instruirea continua, care
vizeaza intdrirea integritatii in domeniul de activitate identificat cu risc.

V. Responsabilitati

n procesul de gestiune al functiilor sensibile se vor considera cel putin responsabilitatile dupa
cum urmeaza:

5.1. Managerul entitdtii publice asigurad:

- emiterea decizie interne (ordin / dispozitie / indicatie) prin care se desemneazd
subdiviziunea responsabila de elaborarea si implementarea unei Politici privind functiile
sensibile;
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- aprobarea Politicii privind functiile sensibile, Inventarului functiilor sensibile si Planului
de gestiune a functiilor sensibile;

- monitorizarea si controlul asupra modului de aplicare a prevederilor Politicii privind
functiile sensibile.

in cazul in care entitatea publicd dispune de subdiviziune responsabild de securitatea internd,
atunci aceasta va fi desemnatd responsabild de elaborarea si implementarea Politicii privind
functiile sensibile. In celelalte cazuri, va fi desemnatd subdiviziunea resurse umane.

5.2. Subdiviziunea responsabild desemnatd asigura:

elaborarea Politicii privind functiile sensibile;

- identificarea si analiza functiilor sensibile, elaborarea si actualizarea Inventarului
functiilor sensibile, conform modelului prezentat in anexa nr.1 la prezentul model de a
Politica;

- elaborarea si actualizarea Planului de gestiune a functiilor sensibile, conform modelului

prezentat in anexa nr.2 la prezentul model Politica;

- raportarea cu privire la implementarea masurilor prevazute in Planul de gestiune a
functiilor sensibile.

5.3. Conducatorii subdiviziunilor structurale asigura:

- informarea angajatilor cu privire la prevederile Politicii privind gestiunea functiilor
sensibile;

- punerea in aplicare a masurilor stabilite Tn Planul de gestiune a functiilor sensibile.
VI. Monitorizarea implementarii Politicii privind functiile sensibile si actualizarea acesteia

Politica privind functiile sensibile, se actualizeaza cel putin anual, la situatia din 31 decembirie,
sau ori de cate ori au loc reorganizari/ restructurari ale entitatii.

Totodatd, politica poate fi actualizatd in cazul modificarii nivelului riscurilor asociate functiilor
sensibile, in cazul modificdrii atributiilor de serviciu, s.a.

Monitorizarea implementarii politicii privind functiile sensibile se efectueaza prin raportarea
anuala a modului de implementare si functionare a masurilor stabilite Planului de gestiune a
functiilor sensibile, precum si ca parte a procesului de auto-evaluare, raportare a sistemului de
CIM.

Procesul de auto-evaluare este reglementat prin Ordinul ministrului finantelor nr.4/2019, cu
modificarile ulterioare.
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Evaluarea modului de implementare a prevederilor Politicii de gestiune a functiilor sensibile se
efectueaza periodic de catre subdiviziunea de audit intern si/ sau de catre alti furnizori de

asigurare, dupa caz.

VIl. Anexe
Anexa nr.1 —formularul , Inventarul functiilor sensibile”;

Anexa nr.2 — formularul ,,Planul de gestiune a functiilor sensibile”.
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Anexa nr.1
la Politica privind functiile sensibile

Aprobat

(numele, prenumele managerului entitatii publice)

», ” 202__
INVENTARUL FUNCTIILOR SENSIBILE
din cadrul
(denumirea entitatii publice)

N/o Denumirea functiei Denumirea Descriere succinta a Nivelul apreciatal | Numele, prenumele | Data angajarii Observatii/

/ postului subdiviziunii riscurilor asociate riscului rezidual angajatului comentarii
1.
2.
3.

Elaborat: Nume/ Prenume / Functie / Semnétura
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Anexa nr.2

la Politica privind functiile sensibile

Aprobat

(numele, prenumele managerului entitatii publice)

» 202__
PLANUL DE GESTIUNE A FUNCTIILOR SENSIBILE
din cadrul
(denumirea entitatii publice)
N/o Denumirea Nivelul Numele, Activitati de control Termen de Responsabil
functiei / riscului prenumele implementare
postului rezidual angajatului verificarea divizarea rotatia rotatia altele
angajatilor responsabili- responsabili- angajatului
tatilor tatilor
1. Data rotatiei
2. Mic
3.
Elaborat: Nume/Prenume / Functie / Semnatura
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Anexa E. Simboluri utilizate si exemple ale Descrierii proceselor

Simboluri utilizate la elaborarea diagramelor

Simbolul Utilizare si semnificatie

Simbolul start / terminus este utilizat pentru marcarea inceputului sau
sfarsitului unui proces

Simbolul activitatii reprezinta orice actiune sau operatiune. Poate
include o activitate de control intern, precum semnarea unui document,
inregistrarea unei facturi, elaborarea Caietului de sarcini, efectuarea
unei licitatii, etc.

Simbolul introducerii manuale este utilizat pentru distingerea intrarilor
manuale de cele automatizate, de exemplu, introducerea manuala a
unor date intr-o aplicatie computerizata

Simbolul de intrare / iesire date reprezintd datele disponibile pentru
intrare sau iesire in / dintr-o aplicatie computerizatd, de exemplu,
inregistrarea clientilor intr-o baza de date

Simbolul documentului este utilizat pentru a reprezenta orice tip de
document, de exemplu, contract, factura, act de decontare etc.

Simbolul documentelor multiple este utilizat pentru reprezentarea unui
set de documente, de exemplu, ordine de plata, extrase din contul
bancar, cereri etc.

Simbolul decizional este o jonctiune unde trebuie luatd o decizie, spre
exemplu: da sau nu; aprobare sau respingere

Simbolul de conectare reprezintd pe aceeasi diagrama conexiunea cu
un alt proces

Simbolul care presupune existenta unei baze de date Tl in cadrul
procesului

Simbolul conectdrii cu pagina urmdtoare este utilizat pentru a indica
continuarea diagramei pe pagina urmaitoare. In acest simbol, se
insereaza numarul paginii pentru a facilita referinta
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Diagrama procesului ,,Procurarea resurselor materiale”

Agentul economic

Sef subdiviziune,
comisie

Sef gospodarie

Contabilitate

C Inceput )
v

1. Intocmirea liste

necesarului de materiale

)

2. Lista necesarului

—

<

3. Verificarea

necesarului cu

necesitatile

4 Transferul

mijloacelor banesti

v

5. Eliberarea
materialelor

v

6. Factura

7 Werificarea

materialelar cu N MU
factura
OA
v
8. Primirea

materialelor la depozit

¥

9 Inregistrarea in
evidenta contabila

v

10. Registrul contabil de

evidentd a materalelor

C

Sfirgit

D
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Manual de Control Intern Managerial

Descrierea narativd a procesului ,Procurarea resurselor materiale”

Nr. Activitatile Persoana Document
crt. responsabila
1. intocmirea listei necesarului de materiale Sefii Lista
[ subdiviziunilor necesarului
2. Lista necesarului de materiale Sefii
subdiviziunilor
3. Verificarea necesarului cu necesitatile. Contabilitatea
<> Se compara necesitatile reale ale institutiei cu lista necesarului
4. Transferul mijloacelor banesti Contabilitatea
5. Eliberarea materialelor. Agentul economic
1 | Materialele sunt eliberate de citre agentul economic sefului
subdiviziunii
Factura. Agentul economic Factura

Contine lista bunurilor materiale procurate de catre persoana
responsabild din entitate, inclusiv contine cantitatea marfii,
pretul si suma totald. Este semnatd de cdtre persoanele
responsabile

Gsﬁ

7. Verificarea materialelor cu factura. Sef subdiviziunii,
_— comisia interna a
Se verifica: S
subdiviziunii
- lista marfurilor,
- cantitatea indicatd in facturd cu marfa procurata si
distribuita in depozitul subdiviziunii.

8. Primirea materialelor la depozit. Sef de gospodarie

L1 | Bunurile materiale procurate de la agentul economic sunt luate in
evidenta interna a subdiviziunii prin Tnregistrarea in registrul
intern al bunurilor materiale.

9. Tnregistrarea in evidenta contabil3. Contabilitatea

[ 1 | valorile materiale se reflectd in registrele contabile conform Registrul

valorii lor efective prin formule contabile la conturile respective

10. Registrul contabil de evidenta a materialelor. Contabilitatea

D Baza pentru reflectarea fnscrierilor in registru constituie

documentele primare (facturd, act de achizitie etc.). Contine
descifrarea bunurilor materiale, pe tipuri, pe conturi analitice, in
expresie valorica etc.
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